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OZET

Israil “yapay zeka” (YZ) teknolojilerini hem savunma hem de saldir1 ope-
rasyonlarinda yogun sekilde kullanarak askeri kapasitesini giiglendirmekte-
dir. Demir Kubbe (Iron Dome) gibi savunma sistemleri YZ destekli radarlar
araciligiyla fiize tehditlerini otomatik olarak tespit edip imha ederken insan
miidahalesini minimuma indirerek operasyonlarin etkinligini artirmaktadir.
Ayni sekilde Habsora ve Lavender gibi YZ tabanli saldir1 sistemleri de hedef
tespiti ve saldir1 planlamasinda insan faktériinti devre dist birakarak otonom
islevler sunmaktadir. Ancak bu teknolojilerin sivil alanlarda kullanimi sivil
kayiplarin yiiksek olmasina yol agmakta ve Israil'in bu askeri operasyonlar
sirasinda uluslararas: hukuku ihlal ettigine dair agik kaynaklarda 6nemli de-
liller ortaya koyulmaktadir.

Israil 6zellikle 7 Ekim 2023 sonrasinda Filistine yonelik genis capli saldi-
rilarinda YZ teknolojilerini yogun bir sekilde devreye sokmustur. Bu operas-
yonlar sirasinda sivil kayiplarin “yan hasar” olarak nitelendirilmesi ve hedef
tespitlerinde sivil alanlarin goz ardi edilmesi uluslararasi savas hukukunun
temel ilkelerini ihlal etmektedir. Israil’in YZ destekli sistemlerle sivillere zarar
veren bu saldirilarinin etik ve hukuki boyutlar: insan haklar: 6rgiitleri ve ulus-
lararasi toplum tarafindan elestirilmektedir. Israil’in bu teknolojilerle yiiriittii-
gl operasyonlarin sivil halk tizerindeki yikici etkileri insan haklari ihlallerini

daha da derinlestirmektedir.
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Bu raporda su hususlarin alti ¢izilmektedir:

o YZ Destekli Askeri Sistemler: Israil, savunma ve saldir1 sistemlerinde YZ
teknolojilerinden yogun bir sekilde faydalanmaktadir. Demir Kubbe gibi
savunma sistemleri tehditleri hizli bir sekilde tespit edip imha ederken
Habsora ve Lavender gibi YZ destekli saldir1 sistemleri hedef tespit ve sal-
dir1 siireglerini otonom hale getirmektedir. Bu sistemler tehditlerin tespiti
ve bertaraf edilmesinde insan miidahalesini en aza indirerek operasyonla-

r1 hizlandirmaktadir.

« Sivil Kayiplar: YZ tabanli sistemlerin saldir1 operasyonlarinda kullanil-
masi Filistin ve ozellikle Gazzedeki sivil niifusa yonelik ciddi sonuglar
dogurmustur. Saldirilarda sivillerin hedef alinmasi uluslararas: hukukta
korunan “sivil ve askeri hedefler arasinda ayrim” ilkesinin ihlal edilme-
sine neden olmaktadir. YZ tarafindan belirlenen hedefler sivil yerlesim
bolgelerine yakin olsa bile vurulmus ve bu da genis ¢apl sivil kayiplara
yol agmistir. Israil'in operasyonlarinda sivil kayiplar “yan hasar” olarak
kabul edilmekte ve bu da bu ihlallerin uluslararas: hukuk a¢isindan cid-

diyetini artirmaktadir.

o Orantililik ve Ayrim Gozetme flkelerinin Thlali: Israil'in Filistine y&-
nelik saldirilarinda YZ destekli sistemlerin kullanimi savas hukukunun
temel ilkelerinden olan orantililik ve ayrim gozetme prensiplerini ciddi
sekilde ihlal etmektedir. Bu ilkeler askeri hedeflere yonelik saldirilar-
da sivillerin korunmasini ve askeri gereklilik ile sivil zayiat arasindaki
dengeyi saglamak iizere tasarlanmistir. Ancak Israil'in gerceklestirdigi
operasyonlar bu prensiplere yeterince 6nem vermemekte ve bu da sivil

kayiplarin artmasina neden olmaktadir.

« Hedef Tespit Siirecinde Otonom Sistemler: Habsora ve Lavender gibi YZ
sistemleri hedef tespit siireglerini hizlandirarak ¢ok az insan miidahale-
siyle operasyonlarin yiiriitiilmesini saglamaktadir. Bu sistemler toplanan
istihbarat verilerini analiz ederek potansiyel hedefleri isaretlemekte ancak
hedeflerin sivil yerlesimlerde olup olmadig veya sivil altyapiya zarar verip
vermeyecegi goz ard1 edilmektedir. Sonug olarak bu sistemlerin belirledigi
hedeflerin vurulmasi genis ¢capli sivil kayiplara ve uluslararasi savas huku-
kunun ihlaline yol agmaktadir.

« Uluslararasi Hukukun Sistematik Thlali: Israil'in YZ destekli sistemlerle
yuriittiigli operasyonlar savas hukukunun temel ilkelerini ihlal etmektedir.

Birlesmis Milletler (BM) ve insan haklari érgiitlerinin raporlarina gére Is-




OZET

rail'in sivillere yonelik saldirilar1 savag hukukunu ihlal ederek savas suglar:
teskil etmektedir. Sivil niifusun dogrudan hedef alinmasi ve askeri ope-
rasyonlarda orantisiz gii¢ kullanilmasi uluslararasi hukuka aykir1 eylemler

olarak degerlendirilmekte ve savas suglar1 kapsaminda incelenmektedir.

« Teknolojik Determinizm ve Sorumluluk: israil'in YZ destekli askeri
operasyonlarinda teknolojinin belirleyici rolii, sorumluluk ve hesap ve-
rebilirlik konularinda derin etik ve hukuki tartismalara yol agmaktadir.
Otonom YZ sistemlerinin karar siireclerinde insan miidahalesinin mi-
nimum diizeyde olmas: savas suglarinin kimin tarafindan islendigi ve
bu suglardan kimin sorumlu tutulacagi konusunu belirsizlestirmektedir.
Ozellikle Lavender ve Habsora gibi sistemlerin otonom karar verme ye-
tenekleri sorumluluk zincirini daha karmasik hale getirmekte ve bu sis-
temlerin insan haklari ihlalleri agisindan nasil denetlenecegi konusunda
yeni zorluklar ortaya ¢ikarmaktadir.

[srail'in YZ destekli askeri operasyonlar1 modern savas teknolojilerinde bii-
yik bir degisim meydana getirirken ayni zamanda etik ve uluslararasi hukuk ag1-
sindan biiyiik sorunlar ortaya ¢ikarmaktadir. Sivil kayiplarin yiiksek olmasi bu
teknolojilerin savas alaninda kullaniminin ne derece sorumlu bir sekilde yonetil-
digi sorusunu giindeme getirmektedir. Uluslararasi toplum YZ tabanl silahlarin
kullanimini diizenlemek ve sivillerin korunmasini saglamak i¢in bu teknolojilere
yonelik yeni diizenlemeler gelistirmek zorundadur. Israil’'in sivillere yonelik saldi-
rilar1 bu alandaki etik ve hukuki tartismalarin merkezinde yer almakta ve ulusla-

raras1 hukukun giincellenmesi gerekliligini ortaya koymaktadir.







GiRiS

Israil, YZ teknolojilerini hem savunma hem de saldir1 alanlarinda yogun sekil-
de gelistiren ve kullanan bir iilke olarak bilinmektedir. Israil Savunma Kuvvetleri
(IDF) ve savunma sanayii YZ destekli sistemleri entegre ederek askeri operasyon-
lardaki etkinligi ve verimliligi artirmay1 hedeflemektedir. YZ ve otonom sistemle-
rin kullanimi modern savas teknolojilerinde bir doniim noktas: olarak degerlen-
dirilebilir. Israil, stratejik avantaj elde etmek ve askeri operasyonlarinin etkisini
artirmak amaciyla bu teknolojilere biiyiik yatirimlar yapmaktadir. Bu sistemler
savagin dogasini kokli bir sekilde degistirerek insan miidahalesini minimuma
indirip askeri siireglerin hizini ve dogrulugunu artirmaktadir. Ancak bu tekno-
lojilerin siviller tizerindeki yikicr etkisi etik ve uluslararas1 hukuk agisindan ciddi
tartismalara neden olmaktadir.

Israil'in YZ destekli en bilinen sistemlerinden biri Demir Kubbedir. Bu sa-
vunma sistemi Israile yoneltilen kisa menzilli roketlerin ve havan toplarinin bii-
yiik cogunlugunu etkisiz hale getirmektedir. YZ, tehditlerin otomatik olarak tespit
edilmesi, degerlendirilmesi ve imhasin1 saglayarak insan miidahalesine duyulan
ihtiyac1 azaltmaktadir. Radar ve sensor verilerinin YZ tarafindan analiz edilmesi
hangi tehditlerin 6ncelikli olarak bertaraf edilmesi gerektigine hizlica karar veril-
mesini saglamaktadir.

Savunma sistemlerinin 6tesinde Israil, saldir1 operasyonlarinda da YZ'yi kap-
saml bir gekilde kullanmaktadir. Ozellikle Habsora ve Lavender gibi YZ destek-

li karar destek sistemleri hedef tespitinde ve saldir1 planlamasinda merkezi bir
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rol oynamaktadir. Bu sistemler insansiz hava araglar1 (IHA), uydu goriintiileri
ve diger istihbarat verilerini analiz ederek potansiyel hedeflerin belirlenmesini
saglamaktadir. Harop kamikaze ITHA gibi sistemler YZ destegiyle otonom olarak
hedefe yonelerek saldir1 gergeklestirmektedir. Harop saldir1 6ncesinde hedefleri
yeniden degerlendirme yetenegine sahip oldugundan yanlis hedeflere yonelmeyi
onlemektedir. Bu tiir otonom silahlar sivil kayiplarin goz ardi edilmesi ve hedefle-
rin otomatik olarak belirlenmesi gibi sorunlara yol agmaktadir.

Israil'in YZ teknolojisini gelistirdigi bir diger alan ise siber savunma ve sal-
dir1 sistemleridir. YZ, siber saldirilarin dnceden tespit edilmesi, analiz edilmesi
ve savunma mekanizmalarinin otomatiklestirilmesinde kritik bir rol oynamak-
tadir. YZ destekli anomali tespit sistemleri aglarda meydana gelen anormal fa-
aliyetleri ger¢ek zamanli olarak izleyerek saldir1 girisimlerini belirleyebilmek-
tedir. Bunun yani sira gelistirilen YZ tabanli siber saldirilar hedef sistemlerin
zay1f noktalarini tespit ederek bu zafiyetleri somiirebilen otonom saldir1 yazi-
limlarini igermektedir.

Israil bu YZ sistemlerinin biiyiik ¢ogunlugunu 6zellikle 7 Ekim sonrasinda
Filistine yonelik saldirilarinda genis ¢apta kullanmakta ve bu siireglerde insan
miidahalesini en aza indirgemektedir. Ozellikle Lavender gibi sistemler siville-
rin yasadig1 bolgeleri goz ardi ederek hedef tespiti yapmaktadir. YZ tarafindan
otomatik olarak isaretlenen hedefler uluslararasi hukuk ilkelerini yok sayarak vu-
rulmakta ve bu da sivillerin yiiksek oranda zarar gormesine yol agmaktadir. Bu
siirecte sivil kayiplar Israil tarafindan “yan hasar” olarak kabul edilmekte ve bir
saldirida 20 hatta 100 civarinda sivilin 6lebilecegi raporlanmasina ragmen saldi-
rilar gerceklestirilmektedir. Sonug olarak Israil'in YZ teknolojilerini kullanarak
gergeklestirdigi saldirilar askeri anlamda birgok yeniligi getirirken ayni zamanda

savas etigi ve uluslararasi hukuk agisindan biiyiik sorunlara yol agmuistir.
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MODERN SAVAS
VE YZ’'NIN ASKERI
KULLANIM ALANLARI

YZ, 2012de gelistirilen AlexNet ve 2016da gelistirilen AlphaGo modelleriyle aym
yillarda transistor teknolojisinin giiclenmesi sayesinde gok hizli bir gelisim siire-
cine girmistir. Birgok dncii teknolojinin ortaya ¢ikmasi ve gelisiminde oldugu gibi
YZ de giivenlik ve askeri sistemlerin gelisimiyle paralel ve birlikte ilerlemektedir.
Katlanarak gelisen YZ bu baglamda askeri strateji ve savas teknolojilerinde ¢ig1r
agic1 bir doniisiime neden olarak modern savagin dogasini yeniden sekillendir-
mektedir. Savasin daha uzak (remote warfare) ve insansiz hale gelmesiyle birlikte
YZ'nin sundugu olanaklar askeri operasyonlarin her asamasina entegre edilmek-
tedir. Otonom silah sistemleri, insansiz araglar, gozetleme ve istihbarat sistemleri
ile siber savas teknolojileri YZ'nin modern savas1 sekillendirdigi en 6dnemli bi-
lesenler arasinda yer almaktadir. Elbette YZ yaris1 hem biiyiik devletler hem de
Ozelde sirketler arasindaki rekabeti hizlandirmakta ve bu rekabet devletler arasi
silahlanma stratejilerine de yansimaktadir.

YZ’nin bircok sisteme entegre edilmesi amaciyla cesitli alanlarda ¢alismalar
yapilmaktadir. En alt mimari katmanda bir hedefi takip eden fiize giidiim algorit-
malarindan tiim bir ¢atigma bolgesini analiz eden karar sistemlerine kadar ¢esitli
calismalar yiritiilmektedir. Ancak giiniimiizde en dikkat ¢ekici askeri kullanim
alanlarindan biri otonom silah sistemleridir. Bu sistemler insan miidahalesi ol-
maksizin hedef tespiti ve imhasi gibi kritik gorevleri yerine getirebilirken savas
alaninda karar verme siire¢lerinde YZ’ye dayanan sistemlerin kullanimi giderek

artmaktadir. Tamamen YZ kararlarina dayanan tam otonom sistemlerin kulla-




OLUMCUL ALGORITMALAR: GAZZE SAVASINDA YAPAY ZEKANIN YIKICI ROLU

nimi1 resmi olarak kesin seviyede dogrulanmamis olsa da bu sistemlerin teknik
olarak miimkiin oldugu ve bazi iilkeler tarafindan gelistirildigi bilinmektedir.
Ozellikle ABD, Cin ve Rusya gibi iilkeler biiyiik yatirimlar yaparak bu alana cid-
di biitgeler ayirmaktadir. ABD ve Cin'in bu konudaki stratejik pozisyonlar1 bu
duruma dayanak olarak gosterilebilir: ABD Kongresi tarafindan kabul edilen ve
Bagkan Joe Biden tarafindan 22 Aralik 2023’te onaylanan 2024 Ulusal Savunma
Yetkilendirme Yasasi (NDAA) ABD’nin 2024 savunma biitgesi i¢in 886 milyar
dolar ayirmistir.! Bu yasada Kongre Arastirma Servisi tarafindan hazirlanan ve
en son 2020de giincellenen “Yapay Zeka ve Ulusal Giivenlik” baslikli 43 sayfalik
rapora yapilan génderme son derece 6nemlidir.?

Cin Halk Kurtulus Ordusu (Chinese People’s Liberation Army, PLA) arastir-
macilar1 da YZ, giivenlik ve silah sistemleriyle ilgili kapsamli aragtirmalar yiiriit-
mektedir.’ Bu baglamda fiize sistemlerinden elektronik harbe kadar gesitli alan-
larda ciddi ¢alismalar yapilmaktadir.

YZ’nin savas alaninda sundugu bir diger 6nemli avantaj veri analitigi ve is-
tihbarat toplama siireglerindeki devrimsel degisikliktir. YZ, biiylik veri setlerini
analiz ederek tehditlerin tespit edilmesini hizlandirir ve bu siireclerde insan hata-
sin1 minimize eder. Ancak bu teknolojilerin savas alanindaki kullanimi yalnizca
tiziksel catigma bolgelerinde degil ayni zamanda siber savas, sosyal medya, propa-
ganda ve dezenformasyon/malenformasyon i¢in de gerceklesmektedir.

YZ'nin savas sahasinda kullanimi ve bu alandaki ¢alismalar biiyiik sirketlerin
projelerinde de goriilmektedir. ABD Savunma Bakanliginin 2017'de baslattig1 ve
YZ'yi askeri operasyonlara entegre etmeyi amaglayan “Project Maven” adli pro-
je ozellikle IHAlarin ¢ektigi bityiik miktarda goriintii verisinin hizl ve etkili bir
sekilde analiz edilmesini hedeflemistir.* YZ algoritmalar1 goriintiileri tarayarak
stipheli aktiviteleri ve nesneleri tespit etmekte, boylece giivenlik giiglerinin karar
stireglerini hizlandirmay1 amaglamaktadir. Bu projede Googledan ciddi destek

alinmigtir. 2018de Google ¢alisanlar: projede ¢aligmay: agik¢a protesto etmistir.

1 “Statement from President Joe Biden on H.R. 2670, National Defense Authorization Act for Fiscal Year 2024”,
Beyaz Saray, 22 Aralik 2023, https://www.whitehouse.gov/briefing-room/statements-releases/2023/12/22/state-
ment-from-president-joe-biden-on-h-r-2670-national-defense-authorization-act-for-fiscal-year-2024, (Erisim
tarihi: 30 Agustos 2024).

2 “Artificial Intelligence and National Security”, Congressional Research Service, 10 Kasim 2020, https://crsre-
ports.congress.gov/product/pdf/R/R45178, (Erisim tarihi: 30 Agustos 2024).

3 Ma Xiu, “The PRC State & Defense Laboratory System Part Two: Defense S&T Key Lab Directory”, BluePath
Labs for China Aerospace Studies Institute, 20 Mart 2023.

4 Saleha Mohsin, “Inside Project Maven: The US Military’s AI Project”, Bloomberg, 1 Mart 2024, https://www.
bloomberg.com/news/newsletters/2024-02-29/inside-project-maven-the-us-military-s-ai-project, (Erisim tari-
hi: 30 Ekim 2024).
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Google yalnizca IHA'larla gekilen goriintiilerin analizini otomatiklestirmeye yar-
dimci oldugunu ileri siirse de ¢alisanlar, CEO Sundar Pichai’ye Google'n “savas
isinde olmamas: gerektigini” belirten agik bir mektup géndermistir.®

ABD, drone saldirilarinda kill list ad1 verilen hedef listelerini algoritmalar
ve biiyiik veri analizlerine dayanan YZ yontemleriyle yok etmektedir. Ornegin
signature strikes ad1 verilen uygulama kapsaminda Pakistan ve Yemen gibi iil-
kelerde belirli siipheli davranis kaliplarina uyan kisiler dogrudan hedef alin-
maktadir. Ancak bu yaklasimla veri dogrulugu eksikliklerinden kaynaklanan
sivil 6lumler 6nemli bir risk olusturmaktadir.

Uzak savasin sundugu avantajlar kadar dezavantajlar1 da bulunmaktadir.
Ozellikle otonom sistemlerin kullaniminda insan kontroliiniin azalmas: savas
etigi ve sivil zararlar konusunda 6nemli sorunlara yol agmaktadir. Sivil kayipla-
rin izlenmesi ve bu kayiplarin 6nlenmesi uzak savaglarda biiyiik bir zorluk tegskil
etmektedir. Ayni zamanda demokratik denetim mekanizmalarinin bu tarz ope-
rasyonlar tizerinde yetersiz kalmas: da kamuoyunun savasa katilimini ve seffaflig
azaltmaktadir. Bu yontemlerin bir yandan hizli ¢6ziim sunmasi beklenirken diger
yandan insan haklari ihlalleri ve hesap verebilirlik eksikligi gibi derin etik kaygilar

dogurdugu goz ardi edilmemelidir.

5 “Google ‘to End’ Pentagon Artificial Intelligence Project”, BBC News, 2 Haziran 2018.







ISRAIL'IN YZ TABANLI
SAVUNMA VE
GOZETLEME SISTEMLERI

HAVA SAVUNMA SISTEMI

[srail hava savunma ve giivenligine biiyitk 6nem veren bir iilke olarak ileri tekno-
lojiye dayali, ok katmanli bir savunma mimarisi gelistirmistir. Bu sistemler kisa,
orta ve uzun menzilli fiize tehditlerine kars1 koruma saglamaktadir. Bu yapinin
en kritik bilegenlerinden biri olan Demir Kubbe temelde orta ve kisa menzilli fiize
saldirilarini 6nlemek iizere tasarlanmustir. Sistem, YZ destekli radarlar araciligry-
la fizeleri tespit etmekte, tehdit olusturanlar1 6nceliklendirmekte ve havada imha
etmektedir.® Demir Kubbe, Israil'in ¢ok katmanli savunma yapisinin bir pargasi
olup mimari sadece diger bilesenlerle degil ayn1 zamanda kendi igerisinde bir¢ok
alt bilesen ve sistemle iletisim halinde i¢ ige ge¢mis katmanlar seklindedir.”
[srail'in hava savunma sistemlerinde yer alan David’s Sling, Terminal High
Altitude Area Defense (THAAD),® Patriot Advanced Capability-3 (PAC-3)° ve
Arrow 3" gibi sistemler kendi iglerinde de ¢ok katmanli bir yapiya sahiptir. Bu

6 Ian Slesinger, “A Strange Sky: Security Atmospheres and the Technological Management of Geopolitical Conf-
lict in the Case of Israel’s Iron Dome”, Wiley, The Geographical Journal, Cilt: 188, Say1: 3, (2022), s. 429-443.

7 Khoerozadi Faizal Iman, Robertus Heru Triharjanto, Heri Budi Wibowo ve Yayat Ruyat, “Comparative Analy-
sis of a Multi-Layered Weapon System for City Air Defense in the Modern Warfare”, International Journal of
Humanities Education and Social Sciences, Cilt: 3, Say1: 3, (Aralik 2023).

8 Brad Lendon, “What is THAAD? The Powerful US Anti-Missile Defense System is Being Sent to Israel - Along
with up to 100 Supporting Troops”, CNN, 14 Ekim 2024.

9 “Patriot Advanced Capability-3 (PAC-3)”, Director Operational Test and Evaluation Report, 30 Ekim 2024,
https://www.dote.osd.mil/Portals/97/pub/reports/FY2012/army/2012patriot.pdf?ver=2019-08-22-111732-957,
(Erisim tarihi: 30 Agustos 2024).

10 “What are Israel’s Iron Dome and Arrow Missile Defenses?”, Reuters, 26 Ekim 2024.
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savunma mimarisi farkli tehdit seviyelerine kars: etkin koruma saglamak tizere
gelistirilmistir. Bu sistemler sensorler ve komuta kontrol merkezleri ile entegre bir
sekilde calisarak tehditlerin tespit edilmesinden imhasina kadar olan siiregleri kap-
samli bir sekilde yonetmektedir. Boylece Israil'in hava sahasi kisa ve uzun menzilli

fiize saldirilarina kars stirekli koruma altinda tutulmaya ¢alisiimaktadir.

SEKIL 1. iSRAIL'IN COK KATMANLI HAVA SAVUNMA SiSTEM MiMARiSi

LAYER 7

— Py

LAYER
PATRIOT AIR DEFENI

B

ISRAEL AIR FORCE

Kaynak: The Print.com

Demir Kubbe sistemi gelismis radarlari sayesinde firlatilan fiizeleri tespit et-
mekte ve bu fiizelerin ne 6lgiide tehdit olusturdugunu degerlendirmektedir. Ra-
dar sistemi, firlatilan fiizeyi aninda izlemeye baglamakta, fiizenin hizini ve yonii-
nii takip etmektedir. Ardindan komuta kontrol sistemi devreye girerek fiizenin
diisecegi noktay1 analiz etmekte, bu bolgenin yerlesim yerleri veya 6nemli altyap:
tesislerine yakin olup olmadigini hesaplamaktadir. Eger fiizenin diisecegi nokta
tehlikeli bir bolge ise Demir Kubbe sistemine bagli sabit ya da mobil tinitelerden
bir 6nleme fiizesi firlatilmaktadir. Bu 6nleme fiizesi saldir1 fiizesini havada miida-
hale ederek imha etmektedir. Bu sayede tehdit olusturan fiize hedefe ulasmadan
once etkisiz hale getirilmektedir. Demir Kubbe bu siiregte yalnizca gergek tehdit
olusturan fiizeleri imha ederek gereksiz mithimmat kullanimini 6nlemeye gayret
etmektedir."! Ancak Hamas gibi gruplarin diistiik maliyetli “ev yapimi1” fiizeleri bu
pahali savunma sistemini zaman zaman zorlayabilmekte ve hasar veya can kaybi-

na yol agabilmektedir."

11 “What are Israel’s Iron Dome, David’s Sling, Arrow and Thaad Missile Defences?”, BBC News, 16 Ekim 2024.
12 Bala Chambers, “Is Hamas’s Military Arsenal Any Match for the Israeli Defence Complex?”, TRT World, 10
Ekim 2023.
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DURDURMASI

SEKIL 2. TEMEL OLARAK BiR HAVA SAVUNMA SiSTEMINiN HEDEF FUZEYi
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Kaynak: “Missile Defense Systems at a Glance”, Arms Control Association, (Agustos 2019), https://www.
armscontrol.org/factsheets/missile-defense-systems-glance, (Erisim tarihi: 20 Kasim 2024).
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Kaynak: CSIS
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Demir Kubbe'nin etkili ¢calismasinda YZ kritik bir rol oynamaktadir. YZ'nin

sisteme entegrasyonu tehditlerin tespit edilmesi, dnceliklendirilmesi ve miidahale
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stire¢lerinin otomatiklestirilmesini saglamaktadir.”’ YZ’nin bu sistemdeki islevleri

su basliklar altinda incelenebilir:

Radar ve Sensor Sistemleri
Demir Kubbe radar ve sensor sistemleriyle donatilmistir. Bu sistemler diigman
fiizelerinin tespit edilmesi, izlenmesi ve konumlarinin belirlenmesini saglamak-
tadir. YZ bu verileri analiz ederek hangi tehditlerin 6ncelikli oldugunu belirle-
mekte ve hangi flizelerin imha edilmesi gerektigine karar vermektedir. Bu islem
teknik olarak radar ve sensor sistemleri {izerinde olabilmektedir. Yani dogrudan
sistem tarafindan insan miidahalesi olmaksizin bir tespit yapilabilmektedir. Bu
stireg sistemin gereksiz mithimmat kullanmamasini saglamaktadir. Ayrica sen-
sor harici olarak kullanici yorumuna sunulan ve karar destek sistemi olarak da
YZ'nin kullanimi goriilmektedir.'* (Buradaki yap: karar destekten farkli olarak
radar ve sensorlerce direkt olarak yapilmaktadir.) Teknik olarak radar paramet-
releri ve analizler YZ ile desteklenmektedir.”’Ancak buradaki destek seviyesi yani
YZ'nin radar ve sensorlerin matematiksel teknik ve mithendislik hesaplamalarina
ne dlgiide destek verdigi bilinmeyen bir unsurdur. Bu nedenle YZ destegi oldugu
bilinse de mimarisi ve seviyesi bilinmeyecektir.

Uydu tabanli izleme sistemleri ve kara konuslu radarlar ise fiizelerin erken
tespit edilmesini miimkiin kilarak YZ'nin bu verileri daha etkili bir sekilde isle-

mesine olanak tanimaktadir.

Karar Destek Sistemleri

YZ, karar destek sistemlerine de yardimci olmaktadir. Gelen tehditlerin tiirii, menzi-
li ve potansiyel zararina gore sistem hangi fiizelerin imha edilecegini otomatik olarak
belirlemektedir. Ayrica burada karar vericilere yar1 otonom olarak yetki de verebil-

mektedir. Bu, sistem ve komuta kontrol merkezindeki yetkililerce belirlenmektedir.

Flize Savunma Sistemleri
Demir Kubbe tehdit olusturan fiizeleri tespit ederek imha etmek amaciyla kars1
tiize sistemlerini devreye sokmaktadir. YZ bu siirecte hedeflenen fiizenin hangi

noktada etkisiz hale getirilecegini ve hangi karsi fiizenin en uygun oldugunu be-

13 Patricio Péliz, Acosta Juan, Tiuma Alexis ve Bravo Marlon, “Avances en Sistemas de Defensa Antiaérea”, Athe-
nea Engineering Sciences Journal, Cilt: 3, Sayr: 9, (2023), s. 15-25.

14 Tal Mimran, Magda Pacholska, Gal Dahan ve Lena Trabucco, “Israel-Hamas 2024 Symposium-Beyond the
Headlines: Combat Deployment of Military Al-Based Systems by the IDF”, Lieber Institute West Point | Ar-
ticles of War, 2 Subat 2024, https://lieber.westpoint.edu/beyond-headlines-combat-deployment-military-ai-ba-
sed-systems-idf/, (Erisim tarihi: 30 Ekim 2024).

15 Lauren Irwin, “How does Israel’s Iron Dome Work?”, The Hill, 10 Ocak 2024.
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lirleyerek sistemin etkinligini artirmaktadir. Bu durum hedefleme dogrulugunu

gelistirmekte ve yanlis hedeflerin vurulma olasiligini da minimize etmektedir.

SEKIL 4. DEMIR KUBBE'NIN CALISMA SURECi

Verilerin Bir Araya Yapay Zeka ile
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Kaynak: Yazarlar tarafindan hazirlanmistir.

SEKIL 5. DEMIR KUBBE’DE YZ KULLANIMI
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Kaynak: Yazarlar tarafindan hazirlanmistir.

YZ, stirekli giincellenen algoritmalar araciligiyla digiik irtifali tehditlere —6zel-
likle IHAlar gibi yeni tehdit tiirlerine- karg: da etkili bir savunma saglamaktadur.
Ancak Israil'in bu sistemlerde YZ kullanimini hangi seviyede gerceklestirdigi bi-
linmemektedir. Onceki saldirilarin analiz edilmesi, fiizelerin ateslendigi noktalar,
hava savunma sistemine giris koordinatlar1 ve karsi fiizenin ateslenme siirecleri gibi
bir¢ok veri toplanarak gelecekteki saldirilara kars: tedbirler gelistirilebilir ancak bu

analizlerin raporlama seviyesi net olarak bilinmemektedir.
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YZ ve internet erisimine belirli seviyede agik olan bu sistemin ge¢miste gii-
venlik zafiyetleri gosterdigi bilinmektedir. Bunun yakin tarihte kamuoyuna yan-
styan en ¢arpici ornegi ise 2015-2016 arasinda Filistinli bir miithendis tarafindan
saldirtya ugrayarak belirli 6zellikleri pasivize edilen sistemin fiize saldirilarim
engelleyemedigi goriilmiistiir.'® Cesitli zamanlarda sistemin ¢aligmadigina dair
haberler ¢iksa'” da bagar1 oran1 oldukga ytiksektir.'®

7 Ekim 2023’te ve hemen sonrasinda Hamas tarafindan Israile karsi yogun
fiize saldirilar1 gergeklestirilmistir. 7 Ekimde 5 binden fazla fiizeyle yapilan bu
saldirilar bilyiik bir etki meydana getirmistir."”” Israil'in Demir Kubbe savunma
sistemi bu saldirilarin biiyiik bir boliimiinii etkisiz hale getirerek stratejik bir sa-
vunma bagaris1 gostermistir. Ancak Israil'in Gazze'ye yonelik yogun karsi saldiri-
larinin ardindan Hamas’in fiize kapasitesi biiyiik ol¢iide zayiflatilmistir. Ekim’in
sonundan itibaren Hamas'in ger¢eklestirdigi saldirilarin sayis1 ve kullandig1 fiize
miktar1 belirgin bir sekilde azalmistir. Ornegin 26 Mayis 2024’te sadece 8 fiize ve
Agustos 2024’te ise 2 fiizeyle sinirh saldirilar diizenlenmistir.*

Bununla birlikte Israil'in hava sahasi yalnizca Hamas tarafindan degil ayni
zamanda Hizbullah, Yemendeki Husiler (Ensarullah) ve Iran tarafindan da tehdit
edilmektedir. 8 Ekim 2023’te Hizbullah'in Seba Ciftlikleri bolgesine diizenledigi
fiize ve mermi saldirilariyla baslayan gerginlik karsilikli saldirilarla gliniimiize ka-
dar devam etmektedir.?! 7 Ekim 2023’ten giiniimiize Israil ve Hizbullah tarafindan
toplam 4 bin 400den fazla fiize ve ¢esitli saldir1 diizenlemistir.>*

13 Nisan 2024’te fran “Sadik Vaat Harekat1” adi verilen bir operasyonla

[sraile yonelik fiize ve kamikaze IHA saldirilar1 diizenlemistir.* Cesitli haber

16 Saldirtyr diizenleyen Filistinli mithendisin MOSSAD tarafindan kacirildig1 ancak Malezyada Malezya polisi
ve Tiirk Milli Istihbarat Tegkilat: operasyonuyla Istanbul’a getirildigine dair birgok basin yayin kurulusunda ha-
berler ¢ikmugtir. Bkz. “Demir Kubbeyi Cokertti, MOSSAD’ Pesine Takti! MIT ten Gazzeli Dahi Genci Kurtarma
Operasyonu”, Milliyet, 22 Kasim 2023.

17 Ahmet Dursun, “Israilde Demir Kubbe Hava Savunma Sisteminin Etkinligi Sorgulaniyor”, Anadolu Ajansi,
5 Mayis 2023.

18 Josh K. Elliott, “Israel’s Iron Dome: How the Defence System Works, and Why It's under Strain”, Global News,
15 Nisan 2024, https://globalnews.ca/news/1203882/israels-mobile-missile-defence-system-what-is-the-i-
ron-dome, (Erisim tarihi: 29 Agustos 2024).

19 Kubovich, Yaniv, “The First Hours of the Israel-Hamas War: What Actually Took Place?”, Haaretz, 17 Ekim
2023.

20 “Hamas Fires Rockets Toward Central Israel, Israel Dampens Hezbollah Attack’, The Jerusalem Post, 25 Agus-
tos 2024.

21 “Israel, Hezbollah Exchange Fire, Raising Regional Tensions”, Aljazeera, 8 Ekim 2023.

22 Seth G. Jones, Daniel Byman, Alexander Palmer ve Riley McCabe, “The Coming Conflict with Hezbollah”,
Center for Strategic and International Studies (CSIS), 21 Mart 2024, https://www.csis.org/analysis/coming-conf-
lict-hezbollah, (Erigim tarihi: 31 Ekim 2024).

23 “Israel Getting Punished with Operation True Promise”, Tehran Times, 14 Nisan 2024.
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ajanslarina gore bu saldirilarda 200* ila 300 arasinda fiize firlatildig: iddia edil-
mistir.® IDF sozciisii ise Iran, Irak, Liibnan ve Yemenden Israile yaklasik 350 fiize
firlatildigini agiklamastir.>

Israil, gelen fiizelere karsi savunmada Arrow 3 ve David’s Sling? sistemlerini
kullanarak bagarili bir 6nleme gerceklestirmistir. Ayrica fiizelerin navigasyon sis-
temlerini etkisiz hale getirmek amaciyla elektronik karistirma yontemlerine bas-
vurmustur.?® Suriye hava sahasinda ugmakta olan ¢ok sayida IHA diisiiriilmiistiir.?’
Israil yetkilileri tehdit unsuru olugturan silahlarin yiizde 99’unun bagariyla etkisiz
hale getirildigini; ayrica hava kuvvetlerinin iilke sinirlar diginda, muhtemelen Ur-
diin hava sahasinda 25 seyir fiizesini ele ge¢irdigini bildirmistir.*

Israil hava savunma sistemleri basarili bir sekilde caligmistir. Israil saldirilardan
sonra Liibnan ve Hizbullah hedeflerine misilleme saldirilar1 diizenlemistir.* Devam
eden saldirilarda 27 Eyliil 2024’te Hizbullah Genel Sekreteri Hasan Nasrallah 6ldii-
rillmiistiir.*> Catismalar karsilikli misillemeler seklinde devam etmistir. fran 1 Ekim
2024’te en az iki dalga seklinde Israile 100'den fazla fiize saldirist diizenlemistir.**
Saldirilarda en biiyiik hasar1 Negevdeki Nevatim Hava Ussii almugtir. Bu iis 20-32 fii-
zeyle vurulmustur.* Tel Nof Hava Ussii daha az hasarli olacak sekilde vurulmustur.®
Tel Avivin kuzeyinde bulunan, Mossad ve sinyal istihbarati servisi Birim 8200’iin

karargahlarinin gevresi de isabet almistir.” Iran hedeflerin yiizde 90’in1 vurdugu-

24 Yonah Jeremy Bob, Tzvi Joffre, Tovah Lazaroff, “Iran Attacks Israel: No Drones, Cruise Missiles Breached
Israeli Airspace”, The Jerusalem Post, 13 Nisan 2024.

25 Brad Lendon, “How Israel and Allied Defenses Intercepted More Than 300 Iranian Missiles and Drones”,
CNN, 14 Nisan 2024.

26 “April 14, 2024 - Iran’s Attack on Israel”, CNN, 14 Nisan 2024.
27 “9nx 0°02% 9P PI1 0 A RTRA 07000 o0 onawd nopnn”, Calcalist, https:/www.calcalist.co.il/
local news/article/hygslvog0, (Erigim tarihi: 30 Agustos 2024).

28 Brian Barrett, “How Israel Defended Against Iran’s Drone and Missile Attack”, Wired, 14 Nisan 2024, https://
www.wired.com/story/iran-israel-drone-attack-iron-dome, (Erisim tarihi: 31 Ekim 2024).

29 Suleiman Khalidi, “Most Iranian Drones over Syria were Downed by Israel, U.S. Intelligence Sources Say”,
Reuters, 14 Nisan 2024.

30 Ken Klippenstein ve Daniel Boguslaw, “U.S., Not Israel, Shot Down Most Iran Drones and Missiles”, Reuters,
15 Nisan 2024.

31 “IDF Jets Strike Military Structures in Southern Lebanon Belonging to Hezbollah’s Radwan Forces”, The Jeru-
salem Post, 14 Nisan 2024.

32 Bassem Mroue, “Israel Strikes Hezbollah in a Huge Blast Targeting the Militant Group’s Leader”, AP News,
28 Eyliil 2024

33 “US Defence Secretary Tells Israeli Counterpart Iran Attack an ‘Outrageous Act of Aggression’ — as It Happe-
ned”, The Guardian, 2 Ekim 2024.

34 Andrew Roth, “Escalation with Iran could Be Risky: Israel is More Vulnerable Than It Seems”, The Guardian,
5 Ekim 2024.

35 “Iran Releases Video Simulating Missile Attack on Israel’, The Washington Post, 4 Ekim 2024.

36 “Approximately 100 Houses in Hod Hasharon Damaged by Iranian Missile Attack — Report’, The Jerusalem
Post, 14 Nisan 2024.
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nu ileri siirmiistiir.”” Incelenen uydu goriintiilerinde de hasar seviyesinin yiiksek
oldugu goriilmektedir.

Sonug olarak Israil'in hava savunma sistemleri son donemde karsilastig:
yogun fiize ve IHA saldirilar1 kargisinda kritik bir sinav vermistir. Ozellikle 1
Ekim 2024’te Iran tarafindan gerceklestirilen ve 100'den fazla fiizenin kulla-
nildig1 saldirilar Nevatim ve Tel Nof hava iisleri gibi stratejik noktalarda ciddi
hasarlara yol agmistir. Ayrica Mossad ve Birim 8200 karargahlar1 ¢evresinin
hedef alinmas: giivenlik tehditlerinin boyutunu ve gesitliligini gostermektedir.
Bu durum mevcut hava savunma sistemlerinin etkinliginin sorgulanmasina
neden olmustur. Israil’in hava savunma kapasitesini gelistirme ihtiyacina daya-

l1 anlagmalar yaptig1 goriilmektedir.®

GOZETLEME VE KESIF SISTEMLERINDE YZ KULLANIMI

Kamera ve Gozetleme Sistemleri

[srail’in Gazze ve Bat1 Seria gibi isgal altindaki Filistin bolgelerinde kullandi-
g1 gozetleme teknolojileri biiyiik 6l¢iide YZ ve biyometrik sistemlere dayan-
maktadir. Bu teknolojiler genis bir veri toplama ag1, yiiz tanima sistemleri ve
biiyiik veri analizi araglariyla calisarak bolgedeki Filistinlilerin hareketlerini
stirekli izlemeye yonelik tasarlanmistir. Israil, bélgeye kurdugu c¢ok sayida
kamera ve sensor aracilifiyla biiyiik veri tabanlar: olusturarak 7 Ekim 2023
oncesinde de Gazze'yi ve Filistin'in biiyiik bir béliimiinii ciddi bir dijital ha-

pishane olarak gozetlemistir.

Kurt Siiriisu, Kizil Kurt ve Mavi Kurt Sistemleri
[srail'in kullandig1 “Kizil Kurt” (Red Wolf) ve “Mavi Kurt” (Blue Wolf) gibi sis-
temler askeri kontrol noktalarinda Filistinlilerin yiizlerini tarayip veri tabanlarry-
la kargilagtirmaktadir. Bu sistemler hem kisilerin kimligini dogrulamak hem de
hareketlerini kisitlamak i¢in kullanilmaktadir. Kizil Kurt gibi YZ destekli yiiz ta-
nima sistemleri zamanla daha fazla Filistinlinin biyometrik bilgilerini toplayarak
veri tabanini genisletmistir. Israil ilk olarak 2000 yilinda sistematik hale getirdigi
bu gozetleme agini 2024 gelindiginde son derece giiglii bir hale getirmistir.
Uluslararast Af Orgiitii, Israil’in yiiz tanima 6zelligine sahip kameralarinin

isgal altindaki Bati Seriadaki Filistinlilerin insan haklarini ihlal ettigini ve Isra-

37 “Iran Claims 90% of Its Missiles Hit Their Targets in Israel”, The Times of Israel, 1 Ekim 2024.
38 “US Says THAAD Anti-Missile System is ‘in Place’ in Israel’, Reuters, 21 Ekim 2024.
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il'in “apartheid sistemi’ni koklestirdigini raporlarinda detaylica ele almistir.® 7
Ekimden sonra da bu olaylarin ¢ok ciddi bir sorun oldugu ilgili raporlarda su
ifadelerle vurgulanmigtir:

Bu, 6zellikle Israil'in 7 Ekimden sonra hareket dzgiirliigii, orgiitlenme ve barisil

toplanma ozgiirligiine yonelik gozetim destekli baskilarinin artmasinin ardindan

acil bir durumdur. Insanhga karst bir sug olan apartheid’ ve Israil'in Filistinlilere

yonelik diger insan haklar1 ihlallerini gii¢lendirmek i¢in kullanilabilecek donanim

veya yazilim tedarik etmek hicbir kosulda hos goriilmemelidir.*’

Israil bir dizi askeri gozetim girisiminin bir pargasi olarak “Kurt Siiriisit”
(Wolf Pack) olarak isimlendirilen bir sistemi kullanmaktadir. Bu sistem Fi-
listinlilerin kapsamli bir sekilde izlenmesi i¢in kullanilan devasa bir veri ta-
banidir.*! Bu sistem 6zellikle Bati Seriadaki Filistinliler hakkinda fotograflar,
aile bilgileri ve giivenlik derecelendirmeleri gibi detaylar1 igermektedir. Sistem
Israil'in Bat1 Seriadaki gozetim ve kontrol politikalarinin bir uzantisi olarak
gelistirilmis ve zamanla Mavi Kurt ve Kizil Kurt gibi diger gozetim teknolojile-
riyle entegre edilmistir.

Kurt Stiriisii genel anlamda bir veri tabani sistemine verilen isimdir. Mavi
Kurt adi verilen ve 2016da baslatilan sistem ise Israil askeri giigleri ve polisle-
ri tarafindan kullanilmaktadir.*? Bu sistem giivenlik gorevlilerinin Filistinlilerin
fotograflarini ¢ekip bir veri tabanina kaydetmesine dayanmaktadir. Kontrol nok-
talarinda durdurulan Filistinliler diger bilgileriyle birlikte akilli telefon ya da bir
CCTYV (kapal1 devre televizyon, giivenlik amaciyla kullanilan bir video gozetim
sistemi) kamerasinin 6niinde tutulmakta ve ardindan operasyon odast Kurt Sii-
risii sisteminden bu bilgilere erisim saglamaktadir. Genellikle bir giivenlik go-
revlisi herhangi birinin fotografini ¢ektiginde uygulama Mavi Kurt sistemindeki
mevcut bir profil i¢in bir eslesme kaydetmektedir.*® Daha sonra uygulama kisinin

gozaltina alinmasi, hemen tutuklanmasi veya gegmesine izin verilmesi gerekti-

39 “Israel and Occupied Palestinian Territories: Automated Apartheid: How Facial Recognition Fragments, Seg-
regates, and Controls Palestinians in the OPT”, Amnesty International, 2 May1s 2023, https://www.amnesty.org/
en/documents/mdel5/6701/2023/en, (Erisim tarihi: 30 Agustos 2024).

40 “Israel/OPT: Human Rights Safeguards Needed on Surveillance Technology Used Against Palestinians”, Am-
nesty International, 4 Haziran 2023, https://amnesty.ca/human-rights-news/israel-opt-human-rights-safeguar-
ds-surveillance-technology-against-palestinians, (Erisim tarihi: 30 Agustos 2024).

41 Aaron Boxerman, “Israel Reportedly Employing Large-Scale Surveillance Program to Monitor Palestinians
in West Bank’, Stars and Stripes, 8 Kasim 2021, https://www.stripes.com/theaters/middle_east/2021-11-08/is-
rael-surveillance-palestinians-west-bank-facial-recognition-program-3541335.html, (Erigim tarihi: 30 Agustos
2024).

42 Mustafa Abu Sneineh, “Meet Blue Wolf, the App Israel Uses to Spy on Palestinians in the Occupied West
Bank”, Middle East Eye, 9 Kasim 2021.

43 Sneineh, “Meet Blue Wolf, the App Israel Uses to Spy on Palestinians in the Occupied West Bank”.
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gini belirtmek i¢in sar1, kirmizi veya yesil renkte yanip sonmektedir.* Kizil Kurt
sisteminin ise bu iki sistem daha da gelistirilerek kullanildig1 iddia edilmektedir.
Bir Filistinli, Kizil Kurt'un faaliyet gosterdigi bir kontrol noktasindan gegtigin-
de, bilgisi veya izni olmaksizin yiizii taranmakta ve biyometrik girislerle karsi-
lagtirilmaktadir. Mavi Kurt sistemine benzer bir uyariyr hemen en yakin nokta
ve personelle paylagsmakta, bolgedeki kisiler hakkinda stirekli gozetlemeye dayali
analizler yapmaktadir. Dolaystyla Israil'in YZ destegiyle birgok sistemle kapsamli

bir gozetleme yaptig1 goriilmektedir.

Oron Gozetleme ve Kesif Ucagi

2021de Israil Savunma Bakanligi “Oron” ad1 verilen ¢oklu gérevli bir casus ugagini
envanterine aldigini duyurmustur.* Tiirintin en gelismis 6rneklerinden biri olarak
kabul edilen Oron, Israil Havacilik ve Uzay Sanayii (IAI) tarafindan gelistirilmistir.
Bu proje, Israil Savunma Bakanlig1 Savunma Aragtirma ve Gelistirme Miidiirliigii
(DDR&D), srail Hava Kuvvetleri (IAF), Israil Istihbarat Ajansi ve Israil Donanmasi
ile is birligi icinde yiiriitiilmektedir.* Gulfstream G550 is jeti tizerinde konfigiirasyon
ve modernizasyon ile tasarlanan ugagin yiiksek irtifa ve uzun menzil kabiliyetlerinin
yani sira en onemli ozelligi YZ destekli gelismis sensorlerle donatilmasi hem hava
hem de kara hedeflerini ayn1 anda izleyebilme kapasitesine sahip olmasidir.*” Oron,
toplanan verileri gercek zamanli olarak analiz edebilen gelismis bilgi islem sistemle-
rine sahiptir. Bu sistemler ¢esitli YZ destekli sensorlerden gelen verileri birlestirerek
yine YZ’ye dayali analizler iiretmektedir. {lk ucagin teslim edildigi ve operasyonel
gorevlerde yer aldig1 bilinmektedir. IAF, Oron'u 6zellikle hassas bolge izleme ve diis-
man faaliyetlerini tespit etme gorevlerinde kullanmaktadir. 7 Ekimiden sonra Israil'in
bu platformu aktif bir sekilde kullandig1 bilinmektedir. Ozellikle Israil, Gazze'ye yo-
nelik yiiriittigti kara harekat: 6ncesinde ve 15 Ekim 2023’te Hizbullah hedeflerine

yapilan saldirillardan 6nce bu platformu aktif bir sekilde kullanmistir.*®

44 “Israel/OPT: Human Rights Safeguards Needed on Surveillance Technology Used Against Palestinians”.

45 “The Israeli Air Force Officially Introduces the ‘Oron, a Highly Modified G550 with Unprecedented ISR
Capabilities”, The Aviationist, 4 Nisan 2021, https://theaviationist.com/2021/04/04/the-israeli-air-force-officiall-
y-introduces-the-oron-a-highly-modified-g550-with-unprecedented-isr-capabilities, (Erisim tarihi: 30 Agustos
2024).

46 Anil Sahin, “Israil Hava Kuvvetleri Yeni ORON Istihbarat Ugagini Tanitt”, Defence Turk, 12 Nisan 2021, htt-
ps://www.defenceturk.net/israil-hava-kuvvetleri-yeni-oron-istihbarat-ucagini-tanitti, (Erisim tarihi: 29 Agustos
2024).

47 “Israel/OPT: Human Rights Safeguards Needed on Surveillance Technology Used Against Palestinians”.

48 Stefano D’Urso, “Israel Strikes Hezbollah Infrastructure as IAF G550 Nachshon Oron Patrols off Lebanon”,
The Aviationist, 16 Ekim 2023, https://theaviationist.com/2023/10/16/israel-strikes-hezbollah-infrastructu-
re-as-iaf-g550-nachshon-oron-patrols-off-lebanon, (Erisim tarihi: 29 Agustos 2024).
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Israil'in benzer gekilde bircok kesif ve gozetleme sisteminde YZ kullandig
tahmin edilmektedir. Bunlara ilaveten tiim bu gozetleme sistemlerinden elde edi-
len veri tabanlar1 hedef ve suikast maksatli kullanilan YZ destekli karar destek

sistemlerine temel olusturmaktadir.

27






ISRAIL'IN YZ TABANLI
SALDIRI SISTEMLERI

KARAR DESTEK SISTEMLERI

Israil ordusu “Lavender” ve “Habsora” gibi YZ sistemlerini kullanarak hedef liste-
leri olusturmakta ve bu siiregte ¢ok az insan miidahalesi yapildig1 bildirilmektedir.
Bu sistemler Gazzede yasayan Filistinlilerin bityiik bir kismini analiz ederek po-
tansiyel Hamas veya Filistin Islami Cihat iiyelerini belirlemekte ve hedefleri oto-
matik olarak isaretlemektedir. YZ tarafindan bir hedef tespit edildiginde bulundu-
gu bolge, etraftaki yerlesim yerleri ya da vurulmasi savas sugu sayilan okul, hastane

gibi bina oldugu bilgisi 6nemsenmeksizin hedeflerin Israil ordusunca vuruldugu
iddia edilmektedir.

The Gospel (Habsora)

[srail hedef tespiti amaciyla YZ'yi ilk kez 2021'de kullanmustir. “The Gospel”

~Ibranice adiyla Habsora (22177)- olarak adlandirilan bu sistemin Israil'in Gaz-

zede gerceklestirdigi saldirilarda 6zellikle kisa siireli catismalarda YZ'den fayda-

landig1 iddia edilmistir. Bu iddialar YZ'nin savasta ilk kez kullanilmas: olarak ni-

telendirilmis ve hatta “Yapay Zeka Savas1” bagligiyla mansetlere tasinmigtir.*’
Habsoranin temeli Israil hiikiimetinin 2019'da IDF ve &zellikle IAF icin he-

defler iiretmek iizere bir Hedefleme Midirliigiiniin kuruldugunu duyurmasina

49 Elisabeth Braw, “Israel’s Targeting AI: How Capable is It?”, RUSI, 8 Subat 2023, https://www.rusi.org/explo-
re-our-research/publications/commentary/israels-targeting-ai-how-capable-it, (Erisim tarihi: 29 Agustos 2024).
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dayanmaktadir.*® Israil'in daha 6nceki saldirilarinda IAF bildikleri tiim hedef-
leri vurduktan sonra birkag¢ haftalik saldirilarindan sonra hedefsiz kalmakta ve
Hamas tyelerini bulmakta zorlanmaktaydi. Hedefleme Miidiirliigii ise herhangi
bir saldiridan 6nce vurulmasi istenen hedeflerden olusan bir veri bankasi olus-
turarak bu a¢ig1 kapatmay1 amaglamistir. Boylelikle “degerli hedefler listesi” bir
dijital veri tabaninda daha detayl: bir analizle tanimlanmistir. Yiizlerce asker ve
analistten olusan bu midiirliik ¢esitli kaynaklardan gelen verileri toplayarak he-
defler olusturmugtur. Bu kaynaklar arasinda uydu ve THA gériintiileri, sinyal is-
tihbaratiyla elde edilen iletisim verileri, gozetleme ve goriintii istihbarati verileri,
acik kaynakl: bilgiler, Hamas {iyelerinin sosyal medyada paylastiklar1 ve benzeri
sekillerde elde edilen sosyal medya istihbarati verileri yer almaktadir. Ayrica hem
bireylerin hem de biiyiik gruplarin hareketleri ve davraniglar: da ¢ok detayl bir
sekilde incelenmektedir.

Sistem ve veri tabani kurulumu tamamlandiktan sonra ortaya ¢ikan ilk iddi-
alarda hem medya hem de IDF kaynaklari, Hedefleme Miidiirliigiiniin topladig:
verileri islemek ve ardindan insan analistlerden ¢ok daha hizli bir sekilde hedefle-
ri belirlemek i¢in YZ kullandigin1 belirtmistir.*

Habsoranin yalnizca hedefleme degil ilgili raporlarinda hedef ¢iktilarinin
muhtemel sivil zayiat sayisiyla ilgili bilgileri icerdigi de iddia edilmektedir.”* IDF
planlanan bir saldiridan 6nce Habsoranin ve bir insan analistin hedefleme 6nerisi
arasinda “tam bir eslesme” oldugunu belirtse de 7 Ekimden sonra bunun ne 6l¢ii-
de yapildig1 YZ operatorlerinin roportajlariyla daha da netlik kazanmustir.

Teknik olarak “hedef olusturma” basit bir kavram gibi goziikse de son derece
karmagik bir gorevdir. Bu zorlugun baslica sebeplerinden biri olarak bir¢ok farkl
veri tipini barindirmasi sdylenebilmektedir. YZ'nin ¢ok sayida kaynaktan cesitli
veri formatlarini kabul edebilmesi, bunu ayni tip anlasilabilir ve isleme koyulabilir
forma sokmasi, her veri noktasinin alaka diizeyini ve giivenilirligini analiz edebil-
mesi, bu verileri mevcut kayitlarla birlestirebilmesi, nihayetinde eyleme gegirile-
bilir bir hedef profili olusturabilmesi ve ayni zamanda iddiaya gore sivil hasar1 da

tahmin edebilmesi gerekecektir.

50 “Israel’s Targeting AI: How Capable is It?”, WiredGov, 9 Subat 2024, https://wired-gov.net/wg/news.nsf/print/
Israels+Targeting+Al+How+Capable+is+1t+09022024142500, (Erisim tarihi: 30 Agustos 2024).

51 “OPT/Israel: Report Exposes the Role of Al in Israel’s Targeting of Civilians & Civilian Infrastructure’, Busi-
ness & Human Rights Resource Centre, 1 Aralik 2023, https://www.business-humanrights.org/en/latest-news/
optisrael-report-exposes-the-role-of-ai-in-israels-targeting-of-civilians-civilian-infrastructure, (Erisim tarihi:
29 Agustos 2024).

52 “Israel’s AI Generates 100 Daily Bombing Targets in Gaza: Report”, Mirage News, 8 Aralik 2023, https://www.
miragenews.com/israels-ai-generates-100-daily-bombing-targets-1140004/, (Erisim tarihi: 29 Agustos 2024).
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Teknik olarak miimkiin olan bu yapinin basarimini ise Israil iizerinden 6l¢-
mek neredeyse imkansizdir. Zira Israil'in diizenledigi sayisiz hava saldirisinda
hi¢bir sekilde hedef gozetmedigi gézlemlenmistir. YZ tarafindan yapilan tespitler
elbette iist seviyede olabilir ancak bu Israil agisindan bir basari olsa da vicdani
ve uluslararasi hukuk boyutlarinda sorunlu bir yéntemdir. Bununla birlikte Isra-
il'in saldirilarinda hassas ve nokta operasyonlari son derece kisitlidir. Saldirilarin
cogunun geleneksel bombalar (dumb munitions) ile yapildig1 gozlemlenmistir.
Hassas mithimmatlarin kullanilmasi son derece kisitlidir.** Buna binaen Israil 6r-
neginden YZ destekli ve sivil kayiplarin ger¢ek manada 6nemsendigi hedefleme
sistemlerinde basar1 ve kazanimlar1 agik kaynaklara sunulan bilgiler elde etmek

pek miimkiin olmayacaktir.

Lavender

Israil'in 7 Ekimden sonra diizenledigi yogun saldirilarda Habsoranin geligmis
ve daha farkli bir versiyonu olan Lavender YZ sistemini kullandig1 s6ylenmis-
tir. Daha sonra IDEF, resmi sitesinde sifre ¢6zme, siber ve aragtirma yeteneklerine
sahip diizenli ve yedek askerlerin ¢esitli teknolojik rollerde gérev yaptig1 Hedef-
ler Miidiirligiiniin bu alanda ¢aligmalar1 sonucunda hedeflerin hizli bir sekilde
tretilmesi i¢in otomatik araglarin kullanilmasina olanak saglayan, ihtiyaca gore
dogru ve kaliteli istihbarat malzemesinin gelistirilmesiyle ¢alisan bir sistem kul-
landiklarini duyurmustur. Bunu “savasta kullanilan miijdeler” olarak nitelendiren
IDF “YZ’nin yardimiyla ve giincellenmis bilginin hizli ve otomatik olarak elde
edilmesiyle, makinenin Onerisi ile insan tarafindan yapilan tanimlama arasinda
tam bir uyum saglamak amaciyla istihbarat¢i-arastirmaci igin bir oneri tiretmek-
tedir” olarak ifade etmistir. IDF ayrica ilgili olmayanlara minimum zarar verdigi-
ni de belirtmistir.>*

Medyada Israil ordusunun Gazze'ye yonelik bombardiman operasyonunda
daha 6nce agiklanmamis YZ destekli bir veri tabaninin kullanildig: belirtilmis-
tir.>> Ima edilen eski sistemin Habsora adiyla bilinen sistem oldugu diisiiniilmek-
tedir. Bu ilk kez kullanilan ve Lavender ad1 verilen sistemle 7 Ekim 2023’ten Mart

2024 sonuna kadar Hamas ile baglantili oldugu tespit edilen 37 bin potansiyel

53 Braw, “Israel’s Targeting AI: How Capable is It?”.

54 “War Diary: Targets Attacked by IDF Forces - Intelligence Division, Air Force, Navy”, IDF, (Kasim 2023), ht-
tps://www.idf.il/RN72-m 7N/ 01-nnnn/22-190210/A93 0/ nn - NN-WmNRo-DIMN-XT-2-R3- TN T -T2 -R -
-0, (Erigim tarihi: 30 Agustos 2024).

55 Bethan McKernan, “Israel Uses Al to Identify Bombing Targets in Gaza, Prompting Concern over Civilian
Casualties”, The Guardian, 3 Nisan 2024.
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hedef belirlenmistir. Bu sayinin giiniimiizde ¢ok daha fazla oldugu tahmin edil-
mektedir.® 27 giin i¢in 12 bin hedef belirledigini duyuran IDEF, yaklasik bes aylik
stirenin sonunda IDF sozciistiniin agiklamalar: yoluyla boyle bir “6ldiirme liste-
si"nin varligini reddetmistir.””

Sistemin detaylari Israil-Filistin yayin1 +972 Magazine ve Ibranice yayin ku-
rulusu Local Call tarafindan servis edilen bir raporla ortaya ¢ikmistir. S6z konusu
rapora gore Gazzedeki mevcut savas sirasinda orduda gorev yapan ve suikast he-
deflerinin belirlenmesinde YZ kullanimina dogrudan katilan alt1 Israil istihbarat
gorevlisine gore Lavender sistemi 6zellikle savasin erken sathalarinda Filistinlile-
rin yogun sekilde bombalanmasinda merkezi bir rol oynamustir.*®

YZ'nin hedefleri belirlemesinin ardindan bir insan tarafindan bu hedeflerin
dogrulanmasi beklenmekte olsa da Lavender sisteminin belirledigi hedeflerin
dogrudan onaylandigina dair iddialar bulunmaktadir. Nitekim bu sistemi kulla-
nan personel neredeyse tamamen Lavender’a giivenildigini, sistemin olas1 hava
saldirilar1 igin 37 bin Filistinliyi stipheli militanlar olarak kaydettigini ve evlerini
isaretledigini soylemistir Sistemi kullanan personel ayrica Lavender tarafindan
belirlenen hedeflerin 20 saniye igerisinde onaylandigini sdylemistir.>

Bazi kaynaklara gore Israil ordusu hedef alinan kisilere genellikle askeri
operasyonlar sirasinda degil evlerinde 6zellikle de geceleri tiim aileleri yanla-
rindayken saldirmistir. Bu stratejinin nedeni istihbarat agisindan kisileri kendi
evlerinde tespit etmenin daha kolay olmasidir. Bunun neticesinde bir¢ok Ha-
mas lyesi ve yetKkilisi ailesiyle birlikte hedef alinmistir. Nitekim hedefin bulun-
dugu lokasyonun Israil agisindan hicbir énemi bulunmamaktir. Oyle ki Israil 7
Temmuz 2024’te Nuseyrat Miilteci Kamprndaki BM Yakin Dogudaki Filistinli
Miiltecilere Yardim ve Bayindirlik Ajansinin (UNRWA) okuluna saldir1 diizen-
lemistir.®* Saldir1 sonucunda 23 kisi hayatini kaybederken 80'den fazla kisi de
yaralanmistir." IDF ise bu saldirida 8 Hamas iiyesinin etkisiz hale getirildigini

duyurmustur.®? Ayrica Lavender sistemini kullanan diisiik riitbeli subaylarin dist

56 “Israel’s AI Generates 100 Daily Bombing Targets in Gaza: Report’.

57 “UN Chief ‘Deeply Troubled’ by Reports Israel Using Al to Identify Gaza Targets”, The Times of Israel, 6 Nisan 2024.
58 Yuval Abraham, “Lavender: The Israeli Army’s New Al System That Chooses Bombing Targets in Gaza’, +972
Magazine, 3 Nisan 2024, https://www.972mag.com/lavender-ai-israeli-army-gaza, (Erisim tarihi: 30 Agustos
2024).

59 McKernan, “Israel Uses Al to Identify Bombing Targets in Gaza, Prompting Concern over Civilian Casualties”.

60 Paul Adams, “Israel’s AI-Driven War: How the Military Uses Technology to Select Targets”, BBC News, 7
Temmuz 2024.

61 “Israil Nuseyrat'ta Yine Okul Vurdu: 23 Olit”, NTV, 16 Temmuz 2024.
62 “Israel-Hamas War: Live Updates”, The Jerusalem Post, 7 Haziran 2024.
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diizey onay olmadan hedefi isaretledigi ve Hava Kuvvetlerinin de bu hedefleri

vurdugu belirtilmistir.®
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+972 Magazine; Brigadier General Y.S., The Human-Machine Team: How to Create Synergy Between

Kaynak

Human & Artificial Intelligence That will Revolutionize Our World, (Independently, Traverse City: 2021).

Kaynaklardan yararlanilarak yazarlar tarafindan olusturulmustur.

63 Abraham, “Lavender”.
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Lavender'in Calisma Sistemi

Adim 1: Hedeflerin Olusturulmasi

[srail'in daha 6nceki saldirilarinda da sivil ayrimi gozetmedigi belgelense de Israil
kaynaklar1 7 Ekim 6ncesindeki saldirilarinda insan hedefleri i¢in IDFnin Ulusla-
rarast Hukuk Departmani kurallarina gore hareket ettigini iddia etmistir. Ancak
Lavender kullanicis1 kaynaklar 7 Ekim sonrasinda ordunun dramatik olarak farkl
bir yaklasim benimsedigini ifade etmistir. Israil ordusu “Demir Kiliglar Harekat1”
kapsaminda Hamas'in askeri kanadinin tiim ¢aliganlarini riitbelerine veya aske-
ri 6nemlerine bakilmaksizin insan hedefleri olarak belirlemeye karar vermistir.
Daha 6nceki sistemlerde bunun sadece iist diizey hedefler i¢in yapildig: agiklan-
migtir.% Israil tarafindan basit diizeyde militan olarak goriilen diisiik seviyeli Ha-
mas iiyeleri de Lavender ile isaretlenip hedef alinmistir. Lavender operatorleri bu
hedeflere “¢cop hedefler” adin1 vermistir.®®

Eski sistemde Hamas'in askeri kanadinin kidemli bir tiyesi olduguna dair ka-
nitlarin dogrulanmasi, nerede ikamet ettigi ve iletisim bilgilerinin tespit edilmesi
ve ardindan eve doniis zamaninin anlik olarak izlenmesi, ¢apraz dogrulamayla
birkag diizine hedef listesinin oldugu bir sistem i¢in olduk¢a kolay olmaktayd: ve
bir personel bunu zorlanmaksizin yapabilmekteydi. Ancak hedef listesinin binler-
ce alt liyeyi de kapsayacak sekilde genisletilmesiyle bunun mevcut insan kaynak-
lar1 ile yapmanin miimkiin olmayacag ve bilgisayar destekli bir sistemin kurul-
masi gerekliligini ortaya ¢ikmistir. Bunun sonucunda ise insan operatorler yerini
YZ'nin kullanilmasina birakmustir.

Kaynaklara gore Lavender sisteminin “6ldiirme listeleri’nin otomatik olarak
onaylanmasina iligkin karar savagin baglamasindan yaklagik iki hafta sonra veril-
mistir.% Bu karar istihbarat personelinin YZ tarafindan secilen birkag yiiz hedefin
rastgele bir 6rnegini manuel olarak dogrulamasinin ardindan alinmigtir. Yapilan
inceleme Lavenderin Hamas ile baglantili bireyleri belirlemede yiizde 90 dogru-
luk oranina ulagtigini gosterdiginde de Israil ordusu sistemin kapsamli bir sekilde
kullanilmasina yesil 151k yakmistir. O andan itibaren Lavender bir kisiyi Hamas
militan1 olarak tanimladiginda bu tespit emir olarak kabul edilmis ve sistemin
neden bu sonuca vardig1 ya da dayandigi ham verileri kontrol etme gerekliligi
ortadan kalkmuigtir.

64 Abraham, “Lavender”.
65 Abraham, “Lavender”.

66 Abraham, “Lavender”.
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Adim 2: Hedefleri Aile Evlerine Baglama

Suikast prosediiriiniin bir sonraki agamasi ise Lavender’in olusturdugu he-
deflere nerelerde saldirilacaginin belirlenmesidir. Kaynaklar Israil ordusunun
resmi agiklamalarinin aksine mevcut bombardimanda gériilmemis seviyedeki
can kayiplarinin en 6nemli sebeplerinden birinin, ordunun sistematik olarak
belirledigi hedeflere aileleriyle birlikte 6zel evlerinde saldirmasi oldugunu vur-
gulamistir. Bu durumun istihbarat agisindan otomatik sistemlerin kullanimryla
aile evlerinin isaretlenmesinin daha kolay olmasindan kaynaklandig: agiklan-
mistir. Kolay olmasinin nedeni ise Gazzedeki herkesin iligkilendirilebilecegi
o6zel bir evi oldugundan, ordunun gozetleme sistemlerinin bireyleri aile evle-
rine kolayca ve otomatik olarak iliskilendirebileceginden kaynaklanmaktadir.
Zira Israil'in Gazzede kurdugu sistem bu toplu gozetleme ve adresleme manti-
gina dayanmaktadir.

Hedeflerin evlerine giris anin1 ger¢ek zamanli olarak tespit etmek amaciy-
la gesitli ek otomatik tespit yazilimlar: gelistirilmistir. Bu programlar ayni anda
binlerce kisiyi izleyerek onlarin evde olduklar1 an1 belirlemekte ve ilgili hedefle-
me birimine otomatik bir uyar1 géndermektedir. Ardindan istihbarat personeli
bu bilgiyi kullanarak evi bombalamak icin isaretlemektedir. ilk kez ortaya ¢ikan
bu izleme yazilimlarindan bazilar1 “Where’s Daddy?” (Baba Nerede?) olarak ad-
landirilmaktadir. Saldirilarin temposu azaldiginda ise sisteme daha fazla hedef
eklemesi yapilmistir. Listeye isimlerin eklenmesinin diisiik riitbeli subaylarca ya-
pilmast ise hiyerarsik bir onay mekanizmasinin olmadigini gostermektedir. Yapi-
lan saldirilarla alakali en 6nemli itiraflardan biri bu saldirilarda en ¢ok cocuklar

ve kadinlarin 6len kisiler olmasidir:

Diyelim ki evde bir Hamas iiyesi art1 10 sivil oldugunu hesapliyorsunuz, Genellikle
bu 10 kisi kadin ve ¢ocuk olur. Bu yiizden sagma bir sekilde 6ldiirdtigiiniiz insanla-
rin ¢ogunun kadin ve ¢ocuk oldugu ortaya cikiyor.”

Adim 3: Silah Se¢imi

Saldirilarda sivil kaybinin minimuma inmesi i¢in lokal ve akilli mithimmat-
larin kullanilmasi beklenirken Lavender tarafindan isaretlenen hedeflere daha pa-
hali silahlardan tasarruf etmek amaciyla yalnizca “aptal bombalar” (dumb bomb/
munitions) ile saldirildig1 goriilmiistiir. Dolayisiyla sivil kayiplar 6nemsenmeden

mithimmat se¢imi yapilmistir.%®

67 Abraham, “Lavender”.

68 Braw, “Israel’s Targeting AI: How Capable is It?”.
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Adim 4: Sivil Kayip ve Yan Hasar Analizi

Yan hasarlarin hesaplanmasi da Lavender tarafindan yapilmistir. Ancak Isra-
il ordusunun uluslararas1 hukuk departmaninin yan kayip onay1 ger¢ek manada
uluslararas: hukuk sistemine tamamen zit ¢aligan bir yapida ilerlemistir. Zira bir
kaynak —isaretlenenler de dahil olmak tizere- her hedefin yaninda dldiirtilmeleri-
ne izin verilen sivil sayisinin 20’ye kadar sabitlendigini s6ylemistir. Bu isaretlenen
bir hedefin “yan hasar derecesi” hedeflerin riitbeleri, askeri énemleri ve yaslarina
bakilmaksizin genel olarak uygulandig: goriilmistiir. Yani herhangi bir seviyede
Hamas iiyesi tespit edildiginde yan hasar olarak degerlendirilen sivillerin kaybi
6nemsenmemis ve onlar1 6ldiirmenin askeri avantajini sivillere beklenen zararla
karsilastirmak igin belirli bir vaka bazinda inceleme yapilmadig: ifade edilmistir.
Bazi durumlarda yan hasar derecesinin 100’tin izerinde tutuldugu da séylenmis-
tir. Dolayistyla Israil'in YZ'yi kullanarak hedefleri ayrim gozetmeksizin ve sivil
kayiplar1 da “yan hasar” olarak raporlayarak vurdugu goriilmektedir. Lavender

sisteminin ¢alisma sistematigi temelde Sekil 7deki gibidir.

SEKIL 7. LAVENDER SISTEMiNiN ONE CIKAN KRIiTiK UNSURLARI

Yapay zekanin hizl ve yiizeysel insan onayiyla Sivil hassasiyetin olmamasi ve sivil
kullanilmasi (20 saniyelik onay siireci) kayiplar

israil ordusunun sivil hedeflere karsi hassasiyet
gostermedig, saldinlarda en ok kadin ve
Gocuklarin etkilendigi ve sivil kayiplarin "yan
hasar" olarak raporlandigi iddia edilmistir.

Lavender sistemi tarafindan belirlenen
hedeflerin, yiizeysel bir onayla 20 saniyede
dogrudan isaretlendigi iddia edilmektedir.

Otomatik izleme yazilimlari ve toplu

gozetim sistemleri Yiiksek dogruluk iddiasi

Lavender sisteminin yiizde 90 dogruluk
oranina ulastig ve bu nedenle kapsamli
kullanimina onay verildigi belirtimistir.Sistemi
kullanan personel, neredeyse tamamen
Lavender'a gvendiklerini ve olasi hava
saldirilari igin 37 bin Filistinliyi stipheli militan
olarak kaydettiklerini belirtmistir.

"Where's Daddy?" gibi otomatik izleme
yazilimlari kullanilarak hedeflerin evierine
giris anlarinin gergek zamanli tespit edildigi
ve Gazze'deki toplu gézetim ve adresleme
sistemlerinin bu streci kolaylagtirdigi
belirtilmistir.

Hedeflerin genigletilmesi ve tim

hedeflerin isaretlenmesi Silah segimi v? yan hasar
analizi
Hamas'in askeri kanadinin tam Gyelerini
rutbe ve 6nemine bakilmaksizin hedef
olarak belirlemeye karar

Daha hassas silahlar yerine, sivil kayiplari
dnemsemeyen daha az hassas silahlarin
kullanildigi ve yan hasar analizinde sivil

defler kayiplarin g6z ardi edildigi belirtilmistir.

I kullanimistr,

Puanlandirma sistemi ile
hedef derecelendirme

Ust diizey onay olmadan
alinan kararlar

Gazze'deki 2.3 milyon civarindaki kisinin biiyik

lisminin verileri toplanarak neredeyse herkes snerilen ve yeni hedef ekleme gibi énemli

igin 1'den 100'e kadar bir puan verilerek hedef kararlari Gst dUzey onay olmadan alabildigi
listesinin belirlendigi sdylenmektedir. belirtilmistir.

DusUk ritbeli subaylarin Lavender tarafindan

Kaynak: Yazarlar tarafindan hazirlanmistir.
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SEKIL 8. HEDEF TANIMA SiSTEMLERINDE HEDEF TESPITi iCiN KULLANILAN
TEMEL VERILER
Hareket Algilama
, . Konum Bazli
. Potansiyel tehditleri .
Ob]e Tanima tanimlamak igin anormal Analiz
. hareketleri izler. . .

Goruntller tzerinde Bireylerin veya gruplarin
makine 6grenimi hareketlerini takip etmek
kullanarak askeri icin cografi verileri kullanir.

aragclari ve tehditleri

tespit eder.
Davranis
Yiz Tanima Degerlendirmeleri

Sira digl veya tehditkar

eylemleri tespit etmek

icin davranig kaliplarini
analiz eder.

Bireyleri ytiz 6zelliklerini
analiz eden algoritmalar
kullanarak tanimlar.

Kaynak: Yazarlar tarafindan hazirlanmistir.

YZ tabanli hedef tespit (target detection) sistemleri 2012'de yiiksek dogruluk
oranlar1 sunan ve YZ alaninda devrim niteligi tastyan AlexNet modelinin ortaya
¢ikmastyla yayginlagmigtir.®” Ancak uydu ve [HA'lardan elde edilen gériintiiler
bir hedefin belirlenmesi i¢in tek basina yeterli degildir. Hedef tespiti i¢in obje ta-
nima, hareket algilama, konum bazli analizler, insan davranisi degerlendirmeleri
ve gesitli verilerin ¢ok katmanli analizinin bir arada kullanilmasi gereklidir.”® Veri
kaynaklarinin ¢esitliligi ve zorlugu sistemin performans ve dogrulugunu direkt
etkileyen bir faktordiir.

Hedef takibinde “Algilanan her nesnenin zaman i¢indeki bir dizi karede ayirt
edilebilmesi i¢in benzersiz bir izleme kimligine sahip olmasi ve her algilanan nes-
ne i¢in koordinatlarindaki konumun belirlenmesi gerekmektedir””! Dolayisiyla
yiiksek dogruluk oraniyla ¢alisan bir hedef tespit sistemi bile ¢esitli kisitlara sa-
hiptir. Farkli ve zorlayic1 veri kaynaklar: sistem performans ve dogrulugunu dog-
rudan etkiler; bu da hatali hedef vurma ve sivil kayiplara yol agabilir.

Obje tanima, hareket algilama, konum bazli analizler ve insan davranisi

degerlendirmelerinin entegrasyonu karmagsik veri fiizyonu tekniklerini gerek-

69 Alex Krizhevsky, Ilya Sutskever ve Geoffrey E. Hinton, “Imagenet Classification with Deep Convolutional
Neural Networks”, Advances in Neural Information Processing Systems, (Ocak 2012), s. 25.

70 Sara Minaeian, Jian Liu ve Young Jun Son, “Effective and Efficient Detection of Moving Targets from a UAV’s
Camera’, IEEE Transactions on Intelligent Transportation Systems, Cilt: 19, Sayr: 2, (2018), s. 497-506; C. P. Chen,
Hong Li, Yantao Wei, Tian Xia ve Yuan Yan Tang, “A Local Contrast Method for Small Infrared Target Detecti-
on’, IEEE Transactions on Geoscience and Remote Sensing, Cilt: 52, Say: 1, (2013), s. 574-581; Bo Du ve Liangpei
Zhang, “Target Detection Based on a Dynamic Subspace”, Pattern Recognition, Cilt: 47, Sayz: 1, (2014), s. 344-358.
71 Ioannis Daramouskas, Dimitrios Meimetis, Niki Patrinopoulou, Vaios Lappas, Vassilis Kostopoulos ve Vag-
gelis Kapoulas, “Camera-Based Local and Global Target Detection, Tracking, and Localization Techniques for
UAVS”, Machines, Cilt: 11, Say1: 2, (2023), s. 315.
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tirmektedir. Ortiisme, tikanma, farkli nesne boyutlari, video goriintiisiinde bo-
zulmalar, degisken aydinlatma ve arka plan karmasiklig1 gibi zorluklar hedef tes-
pitinde dnemli engellerdir.”

Gazzedeki savas sahasti ise bu tespitleri daha da zorlagtirmakta; tamamen tah-
rip edilmis ve siirekli bombalanan bir kent, yikintilar ve enkazla dolu bir ortam
bulunmaktadir. Bu nedenle bahsedilen zorluklarin seviyesi bir derece daha art-
maktadir. Enkazlarin benzer yapilari bazi verilerin kullanim dis1 kalmasina sebep
olarak GPS verisinin kullanimini 6ne ¢ikarmaktadir. Ancak hareket halinde olan
ve yerlesim yeri bilinmeyen bir Hamas iiyesinin takibinde diger verilerin azalmasi
ve GPS’in One ¢ikmast hata riskini artirmaktadir. Ayrica Hamas tiyelerinin genel-
likle yiizlerini kapatmalar1 hedef tanima ve takibini daha da giiclestirmektedir.
Bazi bolgelerde tiineller iizerinden hareket edilmesi de bir diger zorluktur. Teknik
olarak bu zorluklara sahip bir sistemin dogruluk orani tartismalidur.

Hedef tespit sistemleri pratikte hedeflerin daha hizli tespiti, zamandan ve
mithimmattan tasarruf ve sivil kayiplarin minimumda tutulmas: hassasiyetiyle
fayda saglamasi beklenirken hem yogun bombardiman altinda hem de sivil ayri-
mi gozetmeksizin yapilan saldirilarin pratik amacina ulagmasi giictiir. Israil'in asli
amacinin hedefleri yok etmek oldugu ve sivil kayiplarin 6nemsenmedigi saldir1-
larinda yogun bombardiman ve ates altinda sistemin verimliligi son derece tartis-
malidir. Buna binaen dogruluk oraninda yasanabilecek sorunlar da goz éniinde
bulunduruldugunda Lavender gibi sistemlerin sundugu analiz ve ongoriilerin

amacina ulagmasinin gii¢ oldugu sonucuna varilmaktadir.

YZ DESTEKLI NISANGAH VE PiYADE TUFEGI

Smart Shooter

[srail ordusu ve kara kuvvetleri icin gelistirilen ve envantere giren tiifekler cesitli
YZ destekli nisangahlarla donatilmistir. Israil merkezli bir ates kontrol sistemleri
gelistiricisi olan Smart Shooter, 2020'de Israil Diizensiz Savas Teknik Destek Mii-
diirligiinden Bireysel Silah Ust Diizey Optik (Irregular Warfare Technical Support

Directorate, IWTSD) projesi i¢in bir sistem tasarlama onay: almigtir.”?

72 Aleksandr Kondakov, Ruslan Yanchyshyn ve Viktor Vdovychenko, “Object Detection and Object Tracking
Explained with Real Examples”, Lemberg Solutions, 26 Haziran 2023, https://lembergsolutions.com/blog/obje-
ct-detection-and-object-tracking-explained-real-examples, (Erisim tarihi: 30 Ekim 2024).

73 Meredith Roaten, “Israeli Firm Delivers Advanced Targeting System’”, National Defense, 6 Ekim 2021, https://
www.nationaldefensemagazine.org/articles/2021/6/9/israeli-firm-delivers-advanced-targeting-system, (Erisim
tarihi: 30 Agustos 2024).
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Smart Shooter'm SMASH serisi, ates kontrol optikleri teknolojisinden tiiretilen
degisken yakinlastirma ozellikleri sayesinde, kullanicilarin 600 metrenin Gtesindeki
hedefleri nisan almasina ve vurmak i¢in otomatik balistik hesaplamalar yapmasina
olanak tanimaktadir. Gériintii isleme algoritmalariyla donatilmig SMASH, insan,
ara¢ veya [HAlar gibi cesitli hedef tiirlerini algilayabilmektedir. Sistem birden faz-
la hedefi izleyebilmekte ve operatoriin onceliklendirdigi hedefe kilitlenebilmektedir.
Agik mimariye sahip olan bu sistem radar ve harici sensorlerle arayiiz olusturabil-
mekte ve gerekirse farkli uygulamalarla entegre edilebilmektedir.

Israil Kara Kuvvetleri ve Ozel Kuvvetleri tarafindan aktif olarak kullanilan YZ
destekli sistemlerden biri olan Smart Shooter’in ayrica on NATO iilkesi tarafindan

satin alindig1 da belirtilmistir.”*

ARCAS

[srail merkezli bir savunma elektronik sirketi olan Elbit Systems tarafindan ge-
listirilen ARCAS (Assault Rifle Combat Application System, Saldir1 Tiifegi Mu-
harebe Uygulamasi) veri analizleri ve YZ’ye dayali bir sistem gelistirmistir.”
ARCAS, piyade birlikleri i¢in 6zel olarak tasarlanmuis, saldir1 tiifeklerine entegre
edilen YZ destekli bir sistemdir. Bu sistem savag sahasindaki askerlerin durum-
sal farkindaligini artirmak ve operasyonel etkinligi gelistirmek igin ileri tekno-
loji kullanmaktadir.

Deneyimleyenler ve askerler ARCAS1n YZ destekli nisangahindan baktik-
larinda video oyununa benzeyecek sekilde bir goriintii gordiiklerini ifade etmek-
tedir. ARCAS, askerlerin nisan almasini ve ates etmesini kolaylastirmak i¢in bir
kaska veya tiifege monte edilen bir goriintilleme sistemi icermektedir. Bu sistem
askerin nisan alma dogrulugunu artirmak ve hedefleme siirecini hizlandirmak
amaciyla artirilmis gergeklik (AR) katmanlari saglamaktadir. Sistem ayrica sa-
hadaki tehditleri otomatik olarak algilayarak askerlere gorsel ve isitsel uyarilar
sunmaktadir. YZ algoritmalar: hedefin tiiriinti ve yerini belirlemek i¢in ¢evresel
verileri analiz etmektedir.

Elbit yetkilileri sistemin uyarlanmasi ve ayarlanmasinin kolay oldugunu ay-

rica girketin bunu yalnizca Ozel Kuvvetler icin degil ortalama piyade askerleri

74 Seth J. Frantzman, “New Al System Fills Rifle Sights with Extensive, Easy-to-Digest Info”, C4ISRNET, 7 Eyliil
2021, https://www.c4isrnet.com/artificial-intelligence/2021/09/07/new-ai-system-fills-rifle-sights-with-extensi-
ve-easy-to-digest-info/, (Erisim tarihi: 30 Agustos 2024).

75 Dean Shmuel Elmas, “10 NATO Armies Buy Kibbutz Yagur’s Smartshooter AI Sights”, Globes, 23 Haziran 2024,
https://en.globes.co.il/en/article-10-nato-armies-buy-kibbutz-yagurs-smartshooter-ai-sights-1001482189, (Eri-
sim tarihi: 30 Agustos 2024).
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i¢in de gelistirdigini belirtmistir. Elbit Giivenlik Sistemleri Genel Midiirii Arie

Chernobrov sistem hakkinda su ifadeleri kullanmuistir:

Sistemi oldukga sezgisel hale getirdik, boylece PlayStationdaki Fortnite (video oyu-

nu) gibi gdriinityor; menzili, riizgari, kalan mithimmat1 vb. bilgileri gosteriyor.”®

ARCAS, askerin gevresindeki durumsal farkindalig1 6nemli 6lgiide artirmak-
tadir. Sistem askerlerin arazideki diisman ve dost birliklerin konumlarini gorsel
olarak algilayabilecegi bir ekran sunmaktadir. Bu da savas alaninda hizli kararlar

alinmasina olanak tanimaktadair.

IHA'LAR

Israil, YZ destekli IHA'lar1 gelistirme alaninda diinya ¢apinda 6ncii iilkelerden biri
olarak kabul edilmektedir. Ozellikle savunma sanayiindeki inovasyon kapasitesi
ve teknolojiye yaptig1 stratejik yatirimlar bu alanda ilerlemesini saglamaktadir.
[srail bu yatirimlar sayesinde YZ tabanli [HA'larin gelistirilmesinde kayda deger
bir uzmanlik kazanmuistir.

Savunma alaninda YZ destekli IHAlar Israil'in operasyonel kabiliyetlerini
artirmakta ve asimetrik tehditlere karst hizli, verimli ve diisiik maliyetli ¢6ziim-
ler sunmaktadir. Ozellikle sinir giivenligi, kesif, gdzetleme ve hedef tespiti gibi
gorevlerde bu platformlar kritik roller oynamaktadir. YZ algoritmalar1 sayesinde
bu platformlar ger¢ek zamanl veri isleme ve otonom karar verme yeteneklerine
sahip olmaktadir. Bu durum insan miidahalesi gerektirmeksizin karmasik gorev-

lerin yerine getirilmesine olanak tanimaktadir.

Harop

Harop, IAI tarafindan gelistirilen otonom bir kamikaze IHAd1r. Oldukga eski ve
uzun yillardir kullanilan Harpy projesinden elde edilen kazanimlarla 2000’lerde
Harop gelistirilmeye baglanmigtir.””

Harop, YZ destekli hedef tespit ve izleme sistemlerine sahiptir. IHA, radar
dalgalarini analiz ederek otomatik olarak tehditleri tespit etmekte ve hedeflere y6-
nelmektedir. YZ destegi genellikle yardimci unsur olan Haropta uzaktan bir ope-
rator tarafindan kontrol edilen bir “insan dongiide” (human-in-the-loop) modu
kullanilmaktadir. Harop operatérii IHA'nin elektro optik (EO) sensérii tarafindan
algilanan statik veya hareketli hedefleri se¢ebilmektedir.

76 Frantzman, “New Al System Fills Rifle Sights with Extensive, Easy-To-Digest Info”.
77 Muhammed Ayyildiz, “Israil Kamikaze IHAlar1: Harpy ve Harop”, Savunma Sanayi ST, 7 Ekim 2020, https://
www.savunmasanayist.com/israil-kamikaze-iha-harpy-harop/, (Erisim tarihi: 30 Agustos 2024).
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7 Ekim sonrasinda Israil ordusu &zellikle Hamas’a karg1 yiiriittiigii operas-
yonlarda Harop IHAlarini aktif olarak kullanmistir. IDF, Gazze sinirindaki Erez
gecisi yakinlarinda bir Hamas hedefini vurdugunu duyurmustur.”® Israil'in saldi-
risinda Harop kamikaze IHAnin kullanildig: goriilmektedir. Bu saldirida kullani-
lan Harop kamikaze IHA, hedefi tespit etme ve imha etme siirecinde YZ destekli

algoritmalarinin sagladig1 operasyonel etkinligi gostermektedir.

Heron TP

Heron TP (Eitan), IAI tarafindan gelistirilen stratejik IHA platformlarindan
biridir. Bu platform yiiksek irtifa uzun menzilli (high altitude long endurance,
HALE) kabiliyetlerinin yani1 sira ayni zamanda YZ destekli analitik sistemleriy-
le 6ne cikmaktadir.

Gelismis sensor sistemleri sayesinde Heron TP, karmagik ve degisken ope-
rasyon alanlarinda yiiksek dogrulukla istihbarat toplama, hedef belirleme ve gé-
zetleme yapabilmektedir. Bu sayede operasyonel planlamalarda Israil ordusuna
anlik veri saglayarak taktiksel kararlar1 hizlandirmaktadir. Toplanan goériintii ve
sinyal verileri, YZ tabanli algoritmalarla islenerek hedeflerin tespiti, takibi ve
analizi saglanmaktadir.

7 Ekim 2023’ten sonra Israil, Hamasa kars yiiriittiigii operasyonlarda Heron
TP IHAlarim aktif olarak kullanmustir. Bu IHAlar 6zellikle Gazzedeki catismalar
sirasinda istihbarat toplama, hedef belirleme ve gozetim gorevlerinde kullanilmis-
tir. Kara harekat1 6ncesinde de yogun bir sekilde bolgede ugus saglayarak istihbarat
saglamistir.”” Heron TP’nin sahip oldugu YZ destekli ugus kontrol sistemi, ¢atigma
bolgesindeki dinamiklere gercek zamanli adapte olarak goriisii nispeten kapali, yiik-
sek riskli ya da hassas veri istenen bolgelerde giivenli ve etkin operasyon kabiliyeti

sunarak Israil ordusuna kara harekat: 6ncesinde énemli bir destek sunmustur.

Rotem

Rotem (IAI Rotem L), IAI'nin gelistirdigi taginabilir ve yiiksek manevra kabiliyetine
sahip ITHA platformlarindan biridir. Dikey kalkis ve inis (VTOL) 6zelligi hususan dar
alanlarda ve karmasik kentsel ¢catisma sahalarinda operasyonel esneklik saglamakta

ve bu da Roten’i sehir i¢i operasyonlar i¢in ideal bir ara¢ haline getirmektedir. Sistem

78 “IDF Says It Carried Out Drone Strike on Hamas Cell Near Gaza Border Crossing”, The Times of Israel, 21
Agustos 2024.

79 Anna Ahronheim, “IDF Strikes Hamas Terrorists Attempting to Fire Rockets from Gaza”, The Jerusalem Post,
7 Ekim 2023.
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otonom islevlere sahip olmakla birlikte gerektiginde manuel kontrolle de kullanila-
bilmektedir. Hem savunma hem de saldir1 operasyonlarinda etkili bir aragtir.®
Rotemr’in YZ destekli goriintii isleme algoritmalari, hedef tespiti ve takibi
stireglerinde yiiksek dogrulukla ¢alisarak operatorlerin yiikiinti azaltmaktadir.
Boylece IHA, otonom islevleriyle cevresel analizleri ve tehdit degerlendirme-
lerini anlik olarak yapabilmekte ve kritik durumlarda hizli karar alabilmek-
tedir. Rotem o6zellikle sehir i¢i ve dar alanlarda daha esnek kullanim saglayan
dikey kalkis ve inis yapabilen bir dolanan mithimmat sistemi olmas1 nedeniyle
7 Ekim sonrasinda yiritiilen kara harekatinda kullanilmistir. Ayrica IDF’nin
kara birlikleriyle koordineli ¢alisarak zirhli birlikler ve piyade birimlerine des-
tek olmustur.*’ Rotem’in YZ sistemiyle kara harekatinda IDF’nin zirhl1 ve piya-
de birlikleriyle sagladig1 koordinasyon iist seviyeye ¢ikarilmistir. Dar ¢atisma
alanindaki kullanimi sahadaki askerlerin farkindaligini artirmakta ve giivenli

ilerlemeye olanak tanimaktadir.

Skylark
Skylark THA, Israil merkezli savunma teknolojileri sirketi Elbit Systems tara-
findan gelistirilen, taktiksel kesif ve gozetleme gorevlerinde kullanilan hafif bir
[HA platformudur. Skylark ailesi genellikle piyade birlikleri ve Ozel Kuvvetler
tarafindan kullanilan tasinabilir IHA’lar olarak bilinmektedir. Bu IHAlar dii-
stik yogunluklu gatisma ortamlari, sinir giivenligi ve kisa menzilli kesif gorev-
lerinde kullanilmaktadir. Skylark’in gesitli versiyonlar: ve stirtimleri mevcuttur.
Skylark serisinin YZ destekli 6zellikleri [HA'nin otonom islevlerini gelistirerek
operator miidahalesini minimize etmekte ve gorev verimliligini artirmaktadur.
Bu sayede hedef tespiti ve takibi gibi gorevlerde yiiksek dogrulukla hareket
edebilmekte ve ¢atisma kosullarinda operatorlerin farkindaligini 6nemli 6lgii-
de artirmaktadir.®

7 Ekim sonrasinda aktif olarak kullanilan IHA’lardandir. IDFde bu tip drone-
lar1 uguran birime “Sky Rider” ad1 verilmektedir. IDE, Ekim 2023’te birimle ilgili
olarak su agiklamalarda bulunmustur:

Sky Rider ekipleri, Ozel Kuvvetler ve kesif taburlar1 da dahil olmak iizere piyade
kuvvetlerine katiliyor ve “gokyiiziindeki gozleri” olarak hareket ederek giivenli bir

80 “Rotem: Multi-Rotor Tactical Loitering Munition”, IAI, 30 Agustos 2024, https://www.iai.co.il/p/rotem, (Eri-
sim tarihi: 30 Agustos 2024).

81 Ahronheim, “Israel Strikes Syrian Military Targets in Response to Rocket Fire”.

82 “Unmanned Aerial Systems (UAS)”, Elbit Systems, 30 Agustos 2024, https://elbitsystems.com/products/uas,
(Erisim tarihi: 30 Agustos 2024).
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sekilde manevra yapmalarina yardimci oluyor. Ekipler, kuvvetlere ¢evrelerinin ha-
vadan genel goriiniimiinii saglayan IHAlar1 ugurmak iizere egitiliyor.®>

Hermes 900

Hermes 900, Elbit Systems tarafindan gelistirilen orta irtifa uzun menzilli (MALE)
[HA olup modern giivenlik ve askeri operasyonlar igin yiiksek performans sun-
maktadir. Kesif, gozetleme, istihbarat, hedef tespiti ve izleme gibi gorevlerde kul-
lanilan Hermes 900, YZ destekli sistemleri sayesinde tamamen otonom ugus, go-
rev planlama ve veri analizi yapabilmektedir. EO ve kizilotesi (IR) kameralarla
donatilan arag, giindiiz ve gece operasyonlarinda yiiksek ¢oziiniirliiklii goriintiiler
saglamaktadir. Ayrica sentetik aciklikli radar (SAR) sayesinde kétii hava kosulla-
rinda da net radar goriintiileri elde edebilmektedir. YZ tabanli algoritmalar Her-
mes 900’{in hedef tespiti ve takibinde yiiksek dogruluk saglamakta, gergek zaman-
l1 veri analiziyle operatorlere hizli ve giivenilir bilgiler sunmaktadir. Bu 6zellik
sahadaki askerlerin daha isabetli ve hizli karar alabilmelerine katkida bulunarak

operasyonel etkinligi artirmaktadir.* Israil 7 Ekim sonrasinda Hermes 900’leri de
aktif sekilde kullanmaktadir.®

FireFly
FireFly, Rafael'in SPIKE giidiimlii mithimmat ailesinin bir pargasi olup SPIKE NLOS
fiizesinin giidiim sistemini ve diger bilesenlerini paylagsmaktadir. Dikey kalkis ve inis
(VTOL) yapabilen bu THA hem operatér kontrollii hem de otonom modda caligarak
goriis hattinin 6tesinde (BLOS) hedeflere saldir1 yapabilmektedir. Cift IR ve EO ara-
yicilar ile yakinlik sensorleri sayesinde “cevik hedefleri” takip edebilmekte, kap1 ve
pencere gibi dar alanlardan gegerek siper arkasindaki hedeflere saldirabilmektedir.
Ayrica YZ destekli algoritmalari sayesinde cevresel analiz yaparak ugus rotasini opti-
mize etmekte ve otonom gorevlerini yiiksek dogrulukla yerine getirmektedir.*

3 kilogram agirligindaki FireFly saldirt modunda 350 gramlik patlayici bir

savas baslig1 tasimaktadir. Kesif modunda ise dayanikliligini artirmak amacry-

83 David Adesnik, “Israel-Hamas War: The Israeli Drones Keeping the IDF Safe in Gaza”, Foundation for Defen-
se of Democracies, 22 Aralik 2023, https://www.fdd.org/analysis/2023/12/22/israel-hamas-war-the-israeli-dro-
nes-keeping-the-idf-safe-in-gaza, (Erisim tarihi: 30 Agustos 2024).

84 “Elbit Hermes 9007 Military Factory, 30 Agustos 2024, https://www.militaryfactory.com/aircraft/detail.
php?aircraft_id=1236, (Erisim tarihi: 30 Agustos 2024).

85 “Israil, Diisiiriilen Hermes 900’ler Nedeniyle Zorluk Yasiyor”, Savunma TR, 8 Temmuz 2023, https://www.
savunmatr.com/israil-dusurulen-hermes-900ler-nedeniyle-zorluk, (Erisim tarihi: 30 Agustos 2024).

86 “Israel’s Firefly Urban Warfare Drone Spotted in Jenin, TWZ, 5 Temmuz 2023, https://www.twz.com/isra-
els-firefly-urban-warfare-drone-spotted-in-jenin, (Erisim tarihi: 30 Agustos 2024).
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la ekstra bir batarya kullanilabilmektedir. 1.000 metre menzile sahip olan bu
[HA saldir1 dalisinda maksimum 70 kilometre/saat hiza ulasmaktadir. Oto-
nom ugus sistemi ve YZ destegi sayesinde FireFly bagimsiz olarak hedef tespiti
yapmakta, izlemekte ve gerektiginde operatdor miidahalesine gerek kalmadan
saldiriy1 gergeklestirmektedir. Ayrica gergcek zamanli veri isleme ve analizi ya-
parak sahadaki durumu operatore bildirmekte ve bu da kritik kararlarin hizla
alinmasini saglamaktadir.

FireFly ilk olarak 2020'de Israil Savunma Bakanlig: tarafindan siparis edilmis
ve Cenindeki operasyonlarda kullanilmigtir. 7 Ekim 2023’ten sonra isgal altindaki
Bat1 Seriadaki bir mahalle tizerinde ugarken gortlmistiir."

Israil'in mevcut [HAlarda YZ teknolojisini kullanma potansiyeli goz ard: edi-
lemez. Teknik agidan bakildiginda [HAlar tanimlanmug gorevleri yazilim tabanli
teknolojiler araciligiyla yerine getirmektedir. Otonom kabiliyetlerin gelistirilmesi,
hedef tespiti ve imhasi gibi islevler, donanim {izerinde ¢alisan yazilimlar araciligryla
kontrol edilmektedir. Dolayisiyla bu sistemlere YZ yeteneklerinin eklenmesi, iire-
tim asamasinda oldugu kadar giincelleme siireclerinde de miimkiindiir. Ozellikle
sistemlerin tam otonomiye ulastirilmasi ve Lavender sistemi tarafindan isaretlenen
hedeflerin YZ ile otonom bir sekilde vurulmasi dahi teknik olarak miimkiindiir.
Ancak Israil'in bu sistemlere dair resmi ve ayrintili bilgi paylagiminin sinirli olmast
nedeniyle kesin verilere ulasmak miimkiin olmamaktadir. Bununla birlikte Israil'in
ileri diizey YZ teknolojileri konusundaki yaklagimi ve bu teknolojilerin stratejik
kullanimi g6z 6niine alindiginda bu ihtimalin giiclii bir olasilik oldugu degerlendi-
rilebilmektedir. Bu baglamda Israil'in YZ yeteneklerinin [HAlar alaninda da olduk-

¢a ileri bir seviyede oldugu sonucuna varmak miimkiindiir.

Drone Karsiti Sistemler
[srail, YZ destekli drone kargit1 sistemler gelistirme konusunda da kapsamli ¢a-
lismalar yiiriitmektedir. Bu baglamda ROBOTICAN tarafindan gelistirilen ve
Goforlsrael Konferans'nda tanitilan Goshawk, diisman IHA'larin1 engelleme
amactyla yenilik¢i yontemler kullanmakta ve “angry bird” olarak da bilinmek-
tedir. Ibranicede “yirtici kug” anlamina gelen “Atmaca” ismiyle anilan bu sistem
kentsel bolgelerde diisiik riskle giivenligi saglama amaciyla tasarlanmigtir.
Goshawk, diisman [HA'larin1 yok etmek yerine onlar1 etkisiz hale getirmek

i¢in ag bazl bir yakalama teknigi kullanmakta ve bu sayede ozellikle sivil yerle-

87 “Israel’s Firefly Urban Warfare Drone Spotted in Jenin”.
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sim bolgelerinde sarapnel tehlikesini dnlemektedir. Radar sistemleri veya radar
ag1 entegrasyonuyla belirli mesafelerden diisman IHA'larin1 tespit edebilen sistem
makine goriisii ve YZ teknolojilerini kullanarak tehdit analizi yapmaktadir.

ROBOTICAN'1n gelistirdigi bu sistem yirtic1 kuslarin avini izleme ve miida-
hale etme davranislarina dayali algoritmalarla ¢alisarak hedefin yoriingesini hizh
bir sekilde hesaplamakta ve miidahale rotasini belirlemektedir. Bu siirecin tama-
mi YZ destegiyle otonom olarak yiiriitiilmektedir.*

Hamasin diisiik teknolojiye sahip olmasina ragmen radar sistemlerine
yakalanmadan ugabilen kiiciik IHA'lar1 giderek daha fazla kullanarak saldi-
rilar gergeklestirdigi gozlemlenmektedir. Bu tehditlere kars: gelistirilen Gos-
hawk, ROBOTICAN’In resmi internet sitesinde belirtildigine gore bugiine
kadar 261 IHAy1 durdurmus olan yenilikgi bir sistem olarak Israil tarafindan
kullanilmaktadir.®

YZ'nin bir alan1 olarak karsimiza ¢ikan heuristik ve metaheuristik algorit-
malar dogadan ilham alarak belirli problemlere yaratici ¢oztimler gelistirmekte
kullanilir.®® Hayvan davraniglarini modelleyen bu algoritmalar 6zellikle siirii
zekas1 ve dogadan esinlenen yontemlerle 6ne ¢ikar. Goshawk gibi sistemler
yirtici kuslarin avlanma stratejilerini taklit eden metaheuristik sinifina ait al-
goritmalarla ¢alisarak tehditleri yiiksek dogrulukla tespit etmekte ve hizli mii-
dahale i¢in ideal rotalar1 belirlemektedir. Savunma ve savas alaninda kullanilan
metaheuristik algoritmalar askeri strateji ve taktiklerde giderek daha fazla yer
bulmaktadir.®’ Baglangicta bu algoritmalar basit optimizasyon problemlerini
¢ozmek icin kullanilmistir. Ancak savunma teknolojilerindeki ilerlemelerle
birlikte daha karmasgik, gercek zamanli analizler yapabilen ve otonom karar
alma stireglerinde kullanilabilen algoritmalar haline gelmistir. Bu baglamda

Goshawk Onctii sistemlerdendir.

88 “Israeli ‘Angry Bird” will Hunt Enemy Drones”, Israel Today, 23 May1s 2023.

89 “Goshawk Autonomous Drone Interceptor”, ROBOTICAN, 1 Kasim 2024, https://robotican.net/goshawk-a-
utonomous-drone-interceptor, (Erisim tarihi: 30 Agustos 2024).

90 Sachin Desale, Akhtar Rasool, Sushil Andhale ve Priti Rane, “Heuristic and Meta-Heuristic Algorithms and
Their Relevance to the Real World: A Survey”, International Journal of Computer Engineering in Research Trends,
Cilt: 351, Say: 5, (2015), s. 2349-7084.

91 P. M. Pradhan ve D. K. Pratihar, “Comparative Performance of Nature-Inspired Optimization Algorithms in
Defence Applications”, Defence Science Journal, Cilt: 69, Say: 3, (2019), s. 300-306.
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TABLO 1. iSRAILIN YZ KULLANDIGI iIHA’LARIN TEMEL OZELLIKLERI

U] Ugl:|§ Performans YZ ve Gelismis Ozellikleri
Kriterleri

ROTEM

SKYLARK 3 Hybrid

-

« Uzunluk: 2,5 metre

« Kanat acikligi: 3 metre

« Azami hiz: 185 km/s

« Maksimum ucus menzili: 1.000
km

« Havada kalis stiresi: Yaklasik

6 saat

- Savas basligi agirhgr: 23 kg

+ Uzunluk: 14 metre

« Kanat acikhigi: 26 metre

« Maksimum hiz: 407 km/s

« Ugus menzili: 7.400 km

« Maksimum ugus irtifasi: 14.000
m, 46.000 ft

« Havada kalis siresi: +30 saat

« Maksimum kalkis agirhgr: 5.400
kg

- Faydali ytik kapasitesi: 2.700 kg

« Maksimum kalkis agirhg: 4,5
kg

« Havada kalis sresi: 30- 45 dk
« Etkin menzil: 10 km

« Operasyonel irtifa: Dusuk irtifa
operasyonlariicin uygun

« Faydali yiik kapasitesi: 1 kg'a
kadar

« Skylark IHA ailesi 6'nin
lizerinde varyasyona sahiptir.
Ortalama teknik 6zellikleri
degiskendir.

« Kanat acikhgr: 4,7 m (15 ft)

« Maksimum kalkis agirligi: 48 kg
(106 Ib)

« Maksimum dayaniklilik: 18 saat
« Maksimum irtifa: 3.700 m
(12.000 ft)

« Maksimum menzil: 120 km

(75 mil)

+YZ destegi

« Otonom hedef tanima

« Gorsel ve termal sensorler
+ Otonom engel kaginma

« Durumsal farkindalik

+ Operator geri bildirimi ve
kontrol

« Diislik sesli operasyon

+YZ destekli hedef tespit ve
izleme sistemleri

+ BLOS/SATCOM

« Uclti yedekli aviyonik

- Otomatik taksi kalkis ve inis
(ATOL)

« Sensor flizyonu

« Biy(ik veri analizi

- Gelismis elektro optik/
infrared (EO/IR) kameralar,
SAR, yer izleme radarlari,
SIGINT/ELINT ve hareketli
hedef belirleme radarlari

- Dahili sensor flizyonu

« Tam otomatik seyir ve rota
takibi

+ Duislik gortinirliik kapasitesi
- Katlanabilir ve bir asker
tarafindan tasinabilir

- Birkag yliz metre mesafeden
duyulamaz ve sessiz

+ Kentsel bolgelerde daha az
fark edilirlik

« Hassas saldiri 6zelligi

+ Otonom ve yari otonom
ucus modlari

« Gelismis hedef takip ve kesif
yetenegi

- Yedeklilik ve hata toleransi
- Dusuik gurtiltd ve gizlilik
kapasitesi

« Tepe istihbarati

« Kuvvet ve konvoy korumasi
- Stratejik altyapi korumasi

« Sinir devriyesi

« Glivenlik operasyonlari
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HERMES 900

«Uzunluk: 8,3 m

« Kanat acikhgr: 15 m

« Maksimum hiz: 222 km/s
+Bos agirlik: 1.100 kg

« Havada kalis stiresi: +36 saat

« Genis bir spektral aralikta
cesitli yiiksek performansli
sensorler

« EO/IR/lazer isaretleyici, uzun
menzilli EO/IR

+ SAR/GMTI ve MPR + AIS

« ELINT, EW, COMINT,

« Azami kalkis agirhgi: 7.560 kg | COMJAM
- Faydali yiik kapasitesi: 350 kg | « Genis alan gdzetimi/
« Maksimum irtifa: 30.000 ft haritalama
(9.100 m) « Hiper spektral
« iletisim rolesi

« Uzunluk: 80 mm

« Derinlik: 80 mm

« Yiikseklik: 400 mm

« Manevra hizi: 60 km/s

- Dalig saldiri hizi: 70 km/s

« Etkili menzil: Yogun, kentsel
alanlarda 500 m, acik alanlarda
1.500 m

« Havada kalis stiresi: Silahli

«YZ destekli analiz

» Minimum gurdltdli
koaksiyel rotor

+BLOS

- Cift IR ve EO arayici
«VTOL (dikey kalkis ve inis)
+ YZ destekli dinamik hedef
takibi

- Hafif ve tasinabilir yapi

goreyv, 15 dakika; kesif gorevi,
30 dakika

Kaynak: “HAROP”, IAI, https://www.iai.co.il/p/harop, (Erisim tarihi: 30 Agustos 2024); “Heron TP-
MALE Drone’, IAI https://www.iai.co.il/p/heron-tp, (Erisim tarihi: 30 Agustos 2024); “ROTEM’, 1A,
https://www.iai.co.il/p/rotem, (Erisim tarihi: 30 Agustos 2024); “SKYLARK-3", Elbit Systems, https://
elbitsystems.com/product/skylark-3, (Erisim tarihi: 30 Agustos 2024); “HERMES-900”, Elbit Systems, ht-
tps://elbitsystems.com/product/hermes-900, (Erisim tarihi: 30 Agustos 2024); “SPIKE FIREFLY”, Rafael,
https://www.rafael.co.il/system/spike-firefly, (Erisim tarihi: 30 Agustos 2024). Kaynaklardan yararlanila-
rak yazarlar tarafindan olusturulmustur.

KARA ARACLARI
Merkava Mk. 4 Barak
Merkava Mk. 4 Barak tanki en ileri teknolojilere sahip yenilikg¢i bir kara savas arac1
olarak 6ne ¢ikmaktadir. Bu tank ozellikle YZ ile entegre edilmis gelismis teknolo-
jik ozellikleri ve yiiksek ates giiciiyle dikkat gekmektedir. IDF'nin resmi teknoloji
biilteninde “Zirhl1 birliklerin modern savas alanindaki operasyonel yeteneklerini
gelistirmek amaciyla tasarlanmistir” ifadesiyle tanitilan Merkava Mk. 4 Barak, YZ
destekli sistemleri, giincellenmis sensorleri ve sanal gergeklik (VR) yetenekleriyle
modern savag stratejilerine yeni bir perspektif sunmaktadir.®?

Tankta bulunan “Iron Vision” ad1 verilen sistem tank komutanlarina 360 de-

rece goriis saglayarak durumsal farkindalig artirmaktadir. Savas ugagi kasklarina

92 “Meet the Merkava Mk. 4 Barak’, IDE, 15 Eyliil 2024, https://m.www.idf.il/en/mini-sites/technology-and-in-
novation/meet-the-merkava-mk-4-barak, (Erisim tarihi: 30 Agustos 2024).

47



OLUMCUL ALGORITMALAR: GAZZE SAVASINDA YAPAY ZEKANIN YIKICI ROLU

benzer sekilde ¢aligan bu sistem ozellikle sehir savaglarinda etkinligi artirmakta-
dir. Komutan aracin disini ve i¢ini anlik olarak gorebilir, boylece tehditleri hizlica
tespit ederek karar alma siireglerini iyilestirmektedir. Modern savas teknolojile-
rinde bu tiir sistemler operasyonel etkinlik ve giivenlik agilarindan kritik bir rol
oynamaktadir.”®

YZ destekli hedef belirleme sistemi tankin sensorlerinden gelen verileri YZ
algoritmalariyla isleyerek hedefleri otomatik olarak tanimlamakta, siniflandir-
makta ve onceliklendirmektedir. Bu sayede miirettebat hedeflere daha hizli ve et-
kili miidahale edebilmektedir. Sistem tankin gevresel farkindaligini artirarak karar
alma siireglerini hizlandirmakta ve savas alaninda stratejik avantaj saglamaktadir.
Ayrica bu siireglerin otonom olarak yiiriitiilmesi de saglanabilmektedir.**

YZ, hedef tespiti ve tanima siirecinde tam anlamiyla bir devrim anlamina
gelirken ayni durum tepki verme agamasi i¢in gegerli degildir. Burada tankin mii-
rettebata sagladig1 avantaj, bilgilerin daha sade ve net bir sekilde sunulmasiyla
islerinin kolaylagtirilmasidir. Bir Elbit Systems temsilcisi “Bu, biligsel ytikle ilgili
bir mesele; bir insanin ne kadar bilgi alip anlayabilecegi ve miirettebata sunulan
goriintiileri yoneten algoritmalarin burada devreye girdigi noktadir” diye vurgu-
lamigtir. Bu, tepki siiresini kisaltabilir ancak hedef tespit asamasinda oldugu kadar
dramatik bir etki olusturmayacaktir.

Bir¢ok agidan gelismis, Trophy APS adi verilen aktif koruma sistemiyle an-
titank giidiimlii fiizelerden (ATGM) ve RPG’lerden korunabilen Merkava MKk.
4 Barak 7 Ekim sonrasinda IDF tarafindan yiriitillen kara harekatinda aktif

sekilde kullanilmistir.*®

Jaguar UGV

Jaguar otonom kara araci (unmanned ground vehicle, UGV) gelismis YZ ve oto-
nom sistemlerle donatilmais, sinir giivenligi ve kesif gorevlerinde kullanilan yiiksek
teknolojiye sahip bir aragtir. IAI'nin alt kolu Elta Systems tarafindan gelistirilen
bu sistem Israil'in Gazze sinirinda aktif olarak kullanilmaktadir. Jaguar, yiiksek
derecede otonomi kapasitesiyle cevresindeki engelleri algilayarak bagimsiz bir se-

kilde hareket edebilmekte ve gorev sirasinda kendi rotasini planlayarak hedeflere

93 “Meet the Merkava Mk. 4 Barak’.

94 Paolo Valpolini, “Israel Starts Delivering the 5th Gen Merkava Barak Tank to Its Armoured Units”, EDR Ma-
gazine, 22 Eylil 2023, https://www.edrmagazine.eu/israel-starts-delivering-the-5th-gen-merkava-barak-tank-
to-its-armoured-units, (Erisim tarihi: 20 Eyliil 2024).

95 “Israel Deploys World-Renowned Merkava IV Tank in Land Operations Against Hamas in Gaza Strip”, Army
Recognition, 24 Ekim 2023, https://www.armyrecognition.com/news/army-news/2023/israel-deploys-world-re-
nowned-merkava-iv-tank-in-land-operations-against-hamas-in-gaza-strip, (Erigim tarihi: 20 Eyliil 2024).
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ulagabilmektedir. Bu otonom hareket yetenegi sayesinde gevresel taramalar yapa-
rak risk ve tehditleri algilayabilmektedir.*®

Jaguar’in yiiksek hassasiyetli sensorleri zorlu hava kosullary, sis veya toz gibi
durumlarda da etkin ¢aligmasini saglamaktadir. Donatildig yiiksek ¢oztintirliikli
kameralar ve termal goriintiileme sistemleri ise aracin gece veya giindiiz fark et-
meksizin gorevlerini yerine getirmesine olanak tanimaktadir. YZ destekli sistem-
leri potansiyel tehditleri algilayip komuta merkezine bildirim gonderirken kritik
saldir1 kararlar1 insan operatorlerin kontroliinde gergeklestirilmektedir. Bununla
birlikte hedef takibi ve nisan alma iglemleri bilyiik oranda otonom bir sekilde YZ
tarafindan yiriitilmektedir.*”

Jaguar'in dikkat ¢eken bir diger o6zelligi de otonom sarj sistemidir. Arag
uzun devriye gorevleri sirasinda enerji seviyesini otomatik olarak izleyebilir ve
ihtiyag duydugunda kendisini sarj etmek {izere sarj istasyonuna yonlendirebil-
mektedir. Bu yenilik¢i 6zellikler aracin modern askeri operasyonlarda etkin-
ligini artirarak sinir giivenligi alaninda insan miidahalesini en aza indirmeyi
amaglamaktadir. Hem savunma hem de kesif gorevlerinde basarili bir sekilde
kullanilan bu sistem YZ ve otonomi teknolojilerinin askeri alandaki en ileri uy-
gulamalarindan biri olarak kabul edilmektedir. Jaguar 2021'den itibaren sinir

devriye gorevini yiiriitmektedir.*®

IRIS UGV
Integrated RAS Intelligence System (IRIS) Israil merkezli Roboteam firmasi tara-
findan gelistirilen hatif ve modiiler bir UGV olarak 6zellikle tehlikeli ve erisilmesi
zor alanlarda kesif, istihbarat ve gozetleme gorevleri i¢cin optimize edilmistir. Sis-
temin One ¢ikan ozellikleri hem fiziksel yapis1 hem de gelismis YZ ve otonomi
kapasiteleriyle dikkat ¢ekmektedir.”

IRIS, kompakt boyutlar1 sayesinde dar alanlar, yer alt1 tiinelleri ve zorlu

erisim noktalarinda etkili bir sekilde kullanilabilmektedir. Modiiler tasarimi

96 Apoorva Jain, “Watch: Israel Military Deploys High-Tech Jaguar Robot to Patrol Gaza Border”, The EurAsian
Times, 29 Haziran 2021, https://www.eurasiantimes.com/watch-israel-military-deploys-high-tech-jaguar-ro-
bot-to-patrol-gaza-border, (Erisim tarihi: 15 Eyliil 2024).

97 Sebastien Roblin, “Israel's Newest High-Tech Border Guard: The Jaguar Robot”, The National Interest, 21
Agustos 2021, https://nationalinterest.org/blog/reboot/israel%E2%80%99s-newest-high-tech-border-guard-ja-
guar-robot-192061, (Erisim tarihi: 15 Eyliil 2024).

98 “Israel’s Jaguar Unmanned Ground Vehicle is Patrolling Gaza Border”, War Happens, 21 Agustos 2021, ht-
tps://warhappens.org/israels-jaguar-unmanned-ground-vehicle-is-patrolling-gaza-border, (Erisim tarihi: 15
Eyliil 2024).

99 “Roboteam IRIS, Army Technology, https://www.army-technology.com/projects/roboteam-iris/?cf-view,
(Erisim tarihi: 15 Eyltl 2024).
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aracin goreve gore Ozellestirilebilmesine olanak tanimaktadir. Araca farkli sen-
sorler, kameralar ve haberlesme sistemleri entegre edilebilir ve bu da onu ¢ok
yonlii ve esnek bir ¢6ziim haline getirmektedir. Uzerindeki yiiksek ¢oziiniir-
lukli kameralar 90 derece egim ve zoom 6zellikleri sunarken yakin IR LED ay-
dinlatma sistemi sayesinde hem gece hem de giindiiz operasyonlar1 i¢in uygun
hale getirilmistir.

IRIS’in YZ destekli sensorleri, otonom hareket kabiliyetiyle birleserek aracin
operatdr mildahalesine gerek duymadan engelleri asabilmesini saglamaktadir. Bu
sayede sistem hedeflenen bolgelere otonom bir sekilde ulasabilmekte ve gorevi ta-
mamladiktan sonra geri donebilmektedir. Ayrica farkli gérev senaryolarina uyum
saglayan bu arag yer alt1 tiinelleri ve dar alanlardaki operasyonlar i¢in taktik kollar
ve kancalarla donatilmustr.

IRIS, topladig video ve ses verilerini gercek zamanli olarak iletebilme kapa-
sitesine sahiptir ve bu 6zellik operasyonlarin basarisini1 dogrudan etkileyen kritik
bir faktordiir. Kontrol {initesi olarak kullanilan ROCU-7, Android tabanli cihazlar
veya IP sifrelemeli MESH haberlesme teknolojisiyle ¢alisabilmektedir.

YZ destekli karar verme yetenekleri IRIS’i engelleri algilayip otonom hareket
edebilen bir ara¢ olmaktan Oteye tasimaktadir. Sistem gorev sirasinda topladig:
verileri analiz ederek operatore 6nerilerde bulunabilmektedir. Ayrica tehditleri ve
nesneleri ayirt edebilme yetenegi sayesinde yiiksek dogrulukta kesif ve gozetleme
yaparak operatoriin karar alma siirecine de yardimci olmaktadir.'®

IRIS ozellikle yer alt1 tiinelleri, binalar ve dar koridorlar gibi zorlu ortamlar-
da askeri operasyonlarin giivenligini artirmak ve kesif yapabilmek amaciyla kul-
lanilmaktadir. Bu gelismis sistem operasyonlarin hem giivenlik hem de etkinlik

diizeylerini artirarak modern savas alanlarinda 6nemli bir avantaj sunmaktadir.

Carmel Savas Araci
Carmel, IDF tarafindan gelistirilen ve Israil Savunma Bakanlig1 tarafindan des-
teklenen yeni nesil hafif zirhli bir savag aracidir. Bu proje Israil'in 6nde gelen
savunma sanayii sirketleri olan IAI, Elbit Systems ve Rafael Advanced Defense
Systems tarafindan yiiriitilmektedir. Bag yiiklenici olarak segilen IAI, Carmel’in
tiretim siirecine nciililk etmektedir.

2019da ¢esitli kaynaklarda agiga ¢ikan projenin tamamlanarak envantere gir-

digine dair net bir bilgi olmamakla birlikte bu konuda goriigler bulunmaktadir.

100 “Roboteam IRIS”.

50



ISRAIL'IN YZ TABANLI SALDIRI SISTEMLERI

Buna ek olarak Mayis 2024’te bazi goriintiiler tizerinden bu aracin Refah’ta kulla-
nildigina dair iddialar mevcuttur.'”

Carmel hafif yapisina ragmen YZ, otonom sistemler ve gelismis sensorlerle
donatilmis ve modern muharebe alaninda istiin operasyonel kabiliyetler sunmak
tizere tasarlanmistir. Israil'in gelecekteki savag senaryolarina uygun olarak gelis-
tirilen yenilik¢i bir platformdur. Ozellikle miirettebat sayisinin iki kisiye indiril-
mesi hedeflenmis ve bu dogrultuda arag gevresel farkindalig1 artiran sensorlerle
donatilmistir. YZ destekli sistemleri sayesinde hedef tespiti ve saldir1 gérevlerini
otonom olarak gerceklestirebilmektedir. Kapali kapakli operasyon yetenegi mii-
rettebatin zorlu savas kosullarinda aragtan ¢ikmak zorunda kalmadan tiim ope-
rasyonlar1 yonetmesine olanak tanimakta ve bu da hem giivenligi artirmakta hem
de etkinligi saglamaktadur.*

Carmel’in bir diger 6nemli 6zelligi de otonom siiriis kabiliyetidir. Arag,
insana ihtiya¢ duymadan gesitli engelleri asabilmekte ve kendi rotasini belirle-
yebilmektedir. Ozellikle sehir ici ve asimetrik savas ortamlarinda kullanilmak
lizere tasarlanan bu ara¢ modern savas teknolojilerinde 6nemli bir adim olarak
kabul edilmektedir.'*

101 “Did the Israeli Defense Forces Send Remote-Controlled M113 Zelda APCs to Rafah?”, Army Recognition,
30 Mayis 2024, https://armyrecognition.com/news/army-news/army-news-2024/did-the-israeli-defense-for-
ces-send-remote-controlled-m113-zelda-apcs-to-rafah, (Erisim tarihi: 20 Eylil 2024).

102 “IMOD Outlines Plans for Phase 2 of Carmel Programme”, Janes, 11 Aralik 2022, https://www.janes.com/
osint-insights/defence-news/land/future-armoured-vehicles-survivability-2022-imod-outlines-plans-for-pha-
se-2-of-carmel-programme, (Erisim tarihi: 20 Eyliil 2024).

103 “Israel Aerospace Industries Selected as Prime Contractor for Carmel Future AFV”, Defence Procurement
International, 11 Ekim 2021, https://www.defenceprocurementinternational.com/features/land/israel-aerospa-
ce-industries-selected-as-prime-contractor-for-carmel-future-afv, (Erisim tarihi: 20 Eylil 2024).
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TABLO 2. iSRAILiN 7 EKiM SONRASINDA KULLANDIGI

KARA ARACLARININ TEMEL OZELLIKLERI

_ Temel Ozellikleri YZ ve Gelismis Ozellikleri

Merkava Mk. 4 Barak

Jaguar

+ Ana silah: 120 mm
yivsiz top
 Mirettebat
kapasitesi: 4 kisi
(komutan, nisanci,
surrticli, doldurucu)
« Zirh: Modiler
kompozit zirh sistemi,
yuksek patlayici
antitank (HEAT)
mermilere karsl
direnc saglar.

« Hareket kabiliyeti:
Maksimum

hiz yaklasik 60
km/s, gliclu arazi
performansi

» Glc sistemi: 1.500
beygir glictinde dizel
motor.

+ Agirlik: Yaklasik 65
ton

« Silah sistemi: 7.62
mm’'lik MAG makineli
tifekle donatilmistir.
« Sensorler: Yiiksek
¢OzUnUrluklu
kameralar ve gelismis
iletisim sistemleriyle
cevresini strekli izler.
« Enerji yonetimi:
Elektrikli motoru
sayesinde sessiz
calisir.

- Tehdit algilama: YZ destekli
tehdit algilama sistemi
potansiyel tehditleri tanimlar ve
analiz eder.

» Otonom suirus: Yar otonom
surriis yetenegiyle strlict
mudahalesi olmadan belirli
gorevleri yerine getirme
kapasitesi vardir.

- Siber glivenlik sistemleri:
Gelismis siber glivenlik
onlemleriyle elektronik ve
iletisim sistemlerini korur.

+ 360 derece durumsal
farkindalik: Tankin gevresini
surrekli izleyen sensorler,
kameralar ve radarlar vardir.

- Otomatik hedefleme ve atis
kontrol: YZ destekli hedefleme
sistemi hedefleri otomatik olarak
izler ve nisan alir.

« Komutan yardim sistemi:
Komutana durumsal farkindalk
ve karar verme sireclerinde
yardimci olmak tizere YZ destekli
analizler saglar.

« Mirettebat egitimi: Tank

ici similasyon sistemiyle
mirettebatin egitimine olanak
tanir.

- Otonom gezinme: Kendi
kendine engelleri tespit eder ve
bunlardan kacginarak belirlenen
rotay takip eder.

- Tehdit algilama: Cevresindeki
potansiyel tehditleri analiz
eden YZ destekli bir sistemle
donatilmistir.

« Uzaktan kontrol: Gerekli
durumlarda bir operator
tarafindan uzaktan kontrol
edilebilir.

- Durumsal farkindalik: 360
derece goris saglayan sensorler
ve kameralarla cevresini stirekli
izler.

- Kendi kendine sarj istasyonuna
donebilir.
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IRIS UGV

Carmel Savas Araci

« Agirhk: 1,65 kg

« Boyutlar: Uzunluk,
23 cm; genislik, 20 cm
- Modiiler tasarim:
Goreve gore farkh
sensorler, kameralar
ve iletisim sistemleri
entegre edilebilir;
boylece esnek bir
operasyonel ¢6ziim
sunar.

- Kompakt ve hafif:
Dar alanlar, yer alti

.| thnelleri ve zorlu

erisim noktalarinda
rahatca kullanilabilir.
« Kamera: Yuksek
¢OzUnurltkla
kameralar 90

derece egim ve
zoom Ozellikleriyle
donatilimigtir.

- Hafif yapisi
sayesinde hizli
hareket kabiliyetine
sahip olup dar
alanlarda manevra
yetenedi sunar.

» Mirettebat
kapasitesi: 2

kisilik murettebati
operasyonel
verimliligi artirmak
ve insan gucunu
optimize etmek
amaciyla azaltilmistir.
- Kapali kapakh
operasyon yetenegi:
Murettebatin arag
disina ctkmadan
operasyonlari
yuritebilmesi
glivenlik ve etkinlik
saglamaktadir.

- Modailer silah
sistemi: Cesitli

silah sistemleriyle
donatilabilir.

» Uzaktan kumandali
operasyonlar:
Gerektiginde uzaktan
kumandayla da
yonetilebilir ve bu
murettebatin riskli
operasyonlarda
guvenligini artirir.

- Otonom hareket kabiliyeti: YZ
destekli sensorleri sayesinde
engelleri algilayarak otonom
hareket edebilir; hedef bolgelere
kendi basina ulasabilir ve gorevi
tamamladiktan sonra geri
donebilir.

« Karar destek sistemi: Gorev
sirasinda topladigi verileri
analiz ederek operatdre dneriler
sunabilir. Tehditleri ve nesneleri
ayirt etme yetenegiyle kesif

ve gozetleme siireclerini daha
hassas hale getirir.

- Gorev esnekligi: Yer alti
tiinelleri ve dar alanlarda
operasyonlar icin taktik kollar ve
kancalarla donatilmistir.

- Gergek zamanli veri aktarimi:
Video ve ses verilerini gercek
zamanli ileterek operasyonun
etkinligini artinr.

» Cevresel farkindalik
sistemleri: Cevreyi 360 derece
tarayan gelismis sensorler ve
kameralarla donatilmistir; bu
ozellikler miirettebata yliksek
durumsal farkindalik saglar.
+YZ destekli hedef tespit ve
saldir: YZ algoritmalari, hedef
tespit ve saldiri gorevlerini
otonom olarak gerceklestirme
yetenegine sahiptir.

- Gorev ve tehdit analizi: Savas
alaninda gercek zamanli veri
analizi yaparak tehditleri
degerlendirebilir ve duruma
gore kararlar alabilir.

- Sehir i¢i ve asimetrik savas: Dar
alanlarda ve yiiksek riskli sehir ici
catismalarda kullaniimak tizere
optimize edilmistir.

- Tehlikeli bolgelerde glivenlik:
Otonom sistemler ve kapali
kapakli operasyon yetenegiyle
murettebat gtivenligi en Ust
seviyeye cikarihr.

Kaynak: “Elbit System, Eurasian Times, Roboteam Reports, Army Recognition, Janes OSINT, Defence
Procurement International” kaynaklarindan yararlanilarak yazarlar tarafindan olusturulmustur.
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YZ teknolojilerinin savunma ve saldir1 stratejilerinde kullanimi modern savas an-
layisinda koklii degisimlere neden olmustur. Ozellikle Israil'in Filistine yonelik
operasyonlarinda YZ destekli askeri sistemler sivil ve askeri hedefleri ayirt etme,
analiz etme ve karar alma siireglerinde etkin bir rol oynayarak bu doniigiimii ortaya
koymaktadir.

Habsora ve Lavender gibi YZ sistemleri hedef tespitini hizlandirip operasyon-
lar1 daha yikici hale getirerek savasin dogasini degistirmistir. Ancak bu gelismeler
uluslararas: hukuk ve etik ilkeler agisindan 6nemli tartigmalar1 da giindeme ge-
tirmistir. YZ ile yiiritiilen askeri operasyonlar savas hukukunun temel prensiple-
ri olan orantililik, ayrim goézetme ve askeri zorunluluk kavramlarini yeniden de-
gerlendirmeyi zorunlu kilmigtir. Uluslararas: insancil hukuk, ¢atismalar sirasinda
sivillerin korunmasini ve askeri hedeflerin kesin olarak ayrilmasini gart kosarken
[srail'in YZ tabanli sistemlerinin bu ilkeleri agikca ve sistematik olarak ihlal ettigi
gozlemlenmektedir. YZ sistemlerinin sivil alanlardaki hedef tespiti sirasinda yap-
tiklar: hatalar sivillerin yanhs hedef alinmasina ve ciddi insan haklar ihlallerine yol
agma potansiyeli tagtmaktadir. Israil’'in operasyonlarinda ise bu riskin 6tesinde sivil
kayiplarin bilerek ve kasten kabul edildigi saldirilar dikkat cekmektedir.

Geleneksel savas yontemlerinden farkli olarak YZ tabanli sistemler insan
miidahalesinin minimuma indirildigi bir karar alma siireci sunmaktadir. Israil’in
askeri operasyonlarinda bu teknolojilerin yogun kullanima sivil kayiplarin artma-

sina neden olmus ve uluslararasi insancil hukuk cergevesinde yogun elestirilere
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yol agmustir. Sivil kayiplarin “yan hasar” olarak degerlendirilmesi ise bu ihlallerin
ciddiyetini artirmaktadir.

BM ve insan haklar: érgiitleri, Israil’in sivillere yonelik saldirilarinin sa-
vas hukukunu sistematik olarak ihlal ettigini rapor etmektedir. Bu saldirilar
uluslararasi savag hukuku kapsaminda korunan sivil niifusun dogrudan hedef
alindigini gostererek savas suglari kapsamina girmektedir. Askeri zorunluluk
ilkesi yalnizca askeri hedefe ulagmak i¢in gereken minimum gii¢ kullanimini
mesru kilarken orantililik ilkesi de sivil kayiplarin ve hasarin, askeri hedefin
elde edilmesiyle saglanacak avantajla dengeli olmasini sart kogsmaktadir. Bu
iki ilke savasin insani maliyetini azaltmay1 ve sivillerin korunmasini hedef-
lemektedir. Ancak Israil’in Filistine yonelik saldirilarinda YZ sistemlerinin
kullanimiyla gergeklestirilen genis ¢apli operasyonlarda bu ilkelerin ihlal
edildigi agiktur.

Israil'in sikga bagvurdugu genis capli yikim stratejileri, uluslararasi hukuk
normlarina gore orantisiz gii¢ olarak degerlendirilmektedir. Sivil kayiplar ve alt-
yapi hasarlar1 elde edilen askeri avantajlarla orantisiz bir sekilde artmaktadir.

Orantililik ilkesinin ihlali Israil'in Gazze'ye yonelik saldirilarinda gok belir-
gin sekilde goriilmektedir. Sivillerin yasadig1 bolgelerde gergeklestirilen saldiri-
lar savag hukukunun ayrim gozetme ilkesini ihlal etmekte ve bu da savas suglar
kapsamina girebilecek ciddi ihlaller dogurmaktadir. YZ sistemleri hedefleri hizh
bir sekilde belirlese de bu siiregteki hata pay1 ve insan miidahalesinin azalmasi
sivil kayiplarin artmasina yol agmaktadir. Bu da Israil'in orantililik ilkesine 6nem
vermedigini ve bu sistemleri yogun sivil niifuslu bolgelerde kullanmasinin ulusla-
raras1 hukuku agikea ihlal ettigini ortaya koymaktadur.

Sonug olarak Israil, Filistin ve Gazze'ye yonelik saldirilariyla askeri zo-
runluluk ve orantililik ilkelerini ciddi sekilde ihlal ederken YZ sistemleri de
bu siiregte genis ¢apli yikimlara katkida bulunmaktadir. Bu teknolojilerin insan
miidahalesinin sinirli oldugu durumlarda kullanilmasi, savas hukukuna uygun-
lugu ciddi sekilde tartisilan bir konu haline gelmis ve uluslararasi arenada bii-
yiik elestirilere neden olmustur. Israil'in uluslararasi hukuku ve insan haklarini
hige sayan saldirilar1 “teknolojik determinizm” ve “sorumluluk” kavramlarinin
tartigtlmasini da geri plana gekmektedir. Zira Israil'in uluslararasi hukuku ve
insan haklarini ihlal eden saldirilar1 yalnizca YZ teknolojilerinin kullanimryla
sinirli kalmamakta ayn1 zamanda daha genis bir baglamda ciddi insan haklar
ihlallerini de icermektedir. Insan Haklar1 izleme Orgiiti’'niin raporlarina gore
Israil'in Gazze'ye uyguladig: abluka sivillerin gida ve temel ihtiyaglara erigimini

kisitlamakta ve Tel Aviv yonetimi a¢lig1 bir savas yontemi olarak kullanarak savas
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sucu igslemektedir.!® Bu durum uluslararasi insancil hukukun agik bir ihlalidir.
Ayni zamanda Israil'in savas alaninda beyaz fosfor gibi kullanimi uluslararasi
sozlesmelerle yasaklanmis silahlar1 kullanmasi da bir bagka 6nemli savas sucu
olarak kaydedilmistir.'”

Israil'in uluslararasi hukuku hice saydig1 bu ortamda bahsi gecen kavram-
larla sugun islenmesi ve cezai yaptirimin kimi veya kimleri kapsayacag tarti-
silmalidir. Teknolojik determinizm, teknolojinin kendi basina belirleyici oldu-
gu, insan kontroliiniin sinirl kaldig1 bir senaryoyu tanimlamaktadir.'* Israil’in
askeri YZ sistemleriyle yaptig1 saldirilar bu kavramin 6rneklerinden biridir.
Habsora ve Lavender gibi sistemlerin karar alma siire¢lerindeki otonom yapi-
s1, operasyonlarda kullanilan teknolojilerin insan miidahalesi olmaksizin kendi
basina karar almasina yol agmaktadir. Bu da sorumluluk ve hesap verebilirlik
mekanizmalarini son derece karmagik hale getirmektedir. Teknolojik determi-
nizm, teknolojinin toplumsal yapilari, bireysel davranislar: ve kiiltiirel gelisme-
leri yonlendiren birincil faktor oldugunu savunan bir yaklasgimdir. Bu goriise
gore teknolojik gelismeler insan topluluklar: tizerinde 6zerk bir etkiye sahiptir
ve sosyal degisimin ana motorudur. Insan kontrolii ise bu siirecte sinirl kal-
maktadir. Ornegin YZ gibi ileri teknolojiler saglik, hukuk ve egitim gibi bircok
alanda yenilikler ve degisiklikler meydana getirirken insan kontroliiniin tekno-
lojiye bagimli hale geldigi senaryolar iiretilebilmektedir. Ayn1 zamanda ulusla-
rarast hukuk da bu teknolojik gelismelere ayak uydurmak zorunda kalmaktadir.
Ozellikle YZ'nin karar alma siireglerine etkisi bu hukukun yeniden gekillenme-
sini gerektirebilmektedir.

Israil'in askeri YZ sistemlerini kullanarak gerceklestirdigi saldirilar teknolojik
determinizm kavraminin somut bir 6rnegi olarak degerlendirilebilir. Habsora ve
Lavender gibi otonom sistemlerin sivil ve askeri hedefler arasinda ayrim yapma-
da insan miidahalesini devre dis1 birakmasi ya da bir hedefin vurulmasi esnasinda
sivillerin zararini onaylamasi, sorumluluk kavramini olduk¢a karmasik hale getir-
mektedir. YZ sistemlerinin aldig1 kararlar bu teknolojilerin sadece bir ara¢ olmak-
tan ¢ikip savas alaninda bagimsiz bir aktor haline gelmesine neden olmustur. Bu da
[srail'in saldirilar1 sirasinda iglenen savas suglarinda kimin sorumlu tutulacagina

dair 6nemli bir tartigma meydana getirmektedir. Bu nedenle 6zellikle savas suglar:

104 “Rapor: Israil Gazzede Agligi Savas Silahi Olarak Kullantyor”, Euronews Tiirkge, 18 Aralik 2023.
105 “Rapor: Israil Gazzede A¢higi Savas Silahi Olarak Kullaniyor”.

106 “Technological Determinism’”, Clemson Open Textbooks, 1 Ekim 2024, https://opentextbooks.clemson.edu/
sciencetechnologyandsociety/chapter/technological-determinism, (Erisim tarihi: 30 Agustos 2024).
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baglaminda YZ destekli bir saldirida sivil kayiplarin yaganmasi durumunda sorum-
luluk sorunu 6ne ¢ikmaktadir.

Uluslararast hukuk, ¢atisma durumlarinda sivillerin korunmasini ve askeri
hedeflerin net bir sekilde ayrilmasini sart kosmaktadir. Ancak YZ sistemlerinin
karar alma siireglerindeki seffaflik eksikligi ve algoritmik 6n yargilar bu ilkelerin
uygulanmasini zorlastirmaktadir. Tam otonom ve hedefini kendi belirleyen YZ’li
sistemlerde bu sistemlerin gergeklestirecegi bir saldirinin kapsamini 6ngérmek
zordur. Ciinkii algoritmasi, yeni tehditleri 6grenme ve ortadan kaldirma tizerine
kurulu olan bir sistemin, tehdit algisinin nasil degisecegi yalnizca sistemin ge-
listiricileri tarafindan degil ayn1 zamanda bu siireglerin kontrolii disinda gelisen
dinamiklerle de sekillenebilmektedir. Bu da bu tiir sistemlerin davraniglarini tam
anlamiyla tahmin etmenin zor olmasina yol agmaktadir.

Etik agidan bakildiginda ise insan yagsaminin degeri ve savasin insani yonii 6n
plana ¢ikmaktadir. YZ sistemlerinin insan miidahalesi olmadan 6liimciil kararlar
alabilmesi etik sorumlulugun ve vicdani degerlendirmelerin goz ardi edilmesi-
ne neden olabilmektedir. Olasi ihlallerde sorumlulugun kimin tizerinde olacag:
YZ'li sistemlerin kullaniminda en karmagik sorunlardan biridir. Geleneksel sa-
vag hukukunda ihlallerde dogrudan emir veren veya uygulayan kisiler sorumlu
tutulmaktadir. Ancak YZ sistemlerinde karar alma siireglerinin otonom olmast
sorumluluk zincirini belirsizlestirmektedir.

Bu baglamda birkag olasi sorumlu taraf bulunmaktadir. Yazilim gelistiricileri
ve mithendisler, algoritmalari tasarlayan ve gelistiren kisiler sistemin hatalarindan
veya 0n yargilarindan sorumlu tutulabilir mi? Askeri komuta zinciri, YZ sistemle-
rinin kullanimina izin veren ve operasyonel kararlar1 alan st diizey yetkililer ne
kadar sorumludur? Devlet ve hitkiimet yetkilileri, ulusal giivenlik politikalarin
belirleyen ve bu teknolojilerin kullanimini onaylayan hiikiimetler uluslararas: hu-
kuka aykir1 eylemlerden ne 6lgiide sorumludur?

Uluslararast hukukta bu sorularin net cevaplar1 bulunmamaktadir. Bu ne-
denle uluslararasi toplum YZ tabanli silah sistemlerinin kullanimini diizenlemek
ve insan haklar1 ihlallerini 6nlemek i¢in ortak bir caba icinde olmalidir. BM ve
diger uluslararas: orgiitler bu teknolojilerin etik ve hukuki boyutlarin: ele alan
yeni anlagmalar ve protokoller gelistirmelidir.

Nihai olarak YZ tabanl sistemlerin kullanilmasi iki ana unsuru 6ne ¢ikar-
maktadir: i) bu sistemlerin kullanilmasinin etik ve uluslararas1 hukuka uygun-
lugu, ii) olas1 ihlallerde sorumlulugun kimin iizerinde olacagi. 29 Aralik 2023’te
Giiney Afrika, Israil'in Filistine yonelik askeri operasyonlarinda Soykirim Sugu-

nun Onlenmesi ve Cezalandirilmas: Sozlesmesini ihlal ettigini belirterek bu iil-
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keye karsi resmi olarak dava agmustir. Giiney Afrika, Israil'in 6zellikle Gazzedeki
sivillere yonelik saldirilarinda, bu saldirilarin soykirim teskil edecek kadar genis
ve sistematik olduguna dikkat ¢ekmistir. Bu davada Giiney Afrika, Israil'in Fi-
listinlilere kars1 “ulusal, etnik ve 1rksal” bir grubun yok edilmesi niyetine sahip
oldugunu bir¢ok belgeyle gostermektedir. Davaya taraf olarak katilan Tiirkiye de
bu kapsamda bir¢ok belge sunmustur. Bu dava ozellikle Habsora ve benzeri YZ
sistemleri kullanilarak sivil kayiplara yol a¢ilmasiyla yakindan baglantilidir. Dava
kapsaminda Israil’'in suglu bulunmasi durumunda bu sistemin gelistiricileri, ko-
muta ve karar mercileri ile hitkiimet yetkilileri ne 6l¢tide su¢lanacaktir?

Savasin dogasinda var olan yikim ve acy, Israil gibi hukuku hige sayan devlet-
lerin YZ sistemlerinin kullanimiyla daha da derinlesebilir. Bu nedenle teknoloji-
nin etik ilkelerle uyumlu bir sekilde gelistirilmesi ve uygulanmasi gerekmektedir.
YZ tabanli sistemlerin kullanilmasiyla ortaya ¢ikan etik ve hukuki sorunlar ulus-
lararasi toplumun dikkatini ¢cekmis ve bu alanda gesitli girisimlerin baslatilmasi-
na yol agmustir. Ornegin Otonom Silahlara Karsi Kampanya (Campaign to Stop
Killer Robots) adli 2013’te baglatilan uluslararasi bir girisim tamamen otonom
silah sistemlerinin gelistirilmesi, tiretilmesi ve kullanilmasinin yasaklanmasi i¢in
¢agrida bulunmakta ve faaliyetler yiiriitmektedir.'” Bu kampanya sivil toplum
kuruluslari, insan haklar: érgiitleri, akademisyenler ve teknoloji uzmanlarindan
olusan genis bir koalisyon tarafindan desteklenmektedir.

Bu noktada bazi devletler ve uluslararas: orgiitler otonom silah sistemle-
rinin yasaklanmasi veya siki denetime tabi tutulmas: gerektigini savunurken
digerleri ise bu teknolojilerin askeri avantajlarin1 vurgulayarak kisitlamalara
kars1 ¢ikmaktadir. Bu farkli bakis agilari uluslararasi hukukun giincellenmesi
stirecini karmasiklastirmakla birlikte olas1 ¢oziimlerin olusmasini ertelemekte

veya engellemektedir.

107 “Campaign to Stop Killer Robots Launches”, Stop Killer Robots, 9 Nisan 2013, https://www.stopkillerrobots.
org/news/campaign-launch, (Erisim tarihi: 1 Ekim 2024).
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[srail'in YZ teknolojilerinden askeri taktik ve stratejilerinde nasil istifade ettigi
ve bunun uluslararasi hukuk, etik ve savasin dogasi tizerindeki etkileri incelendi-
ginde —ozellikle savunma ve saldir1 sistemlerine YZ'yi entegre ederek—- modern
savag teknolojilerinde 6nemli bir degisim meydana getirdigi gézlemlenmistir.
Demir Kubbe gibi savunma sistemleri, radar ve sensorlerden gelen verileri ana-
liz ederek tehditleri otomatik olarak tespit etmekte ve imha etmektedir. Bunun
yani sira Habsora ve Lavender gibi sistemler, Filistindeki hedefleri belirleyip
insan miidahalesini en aza indirerek Israil'in saldir1 operasyonlarini daha etkili
hale getirmektedir. Ancak bu teknolojiler, sivil hedeflerin ayrim gézetmeden
vurulmas: gibi ciddi insan haklar: ihlallerine yol agmaktadir.

YZ'nin modern savagta kullanimi, karar destek sistemlerinden IHA’lara ka-
dar genis bir yelpazede yer almakta ve otonom sistemlerin etkinligiyle dikkat
¢ekmektedir. Habsora ve Lavender gibi sistemlerin otomasyon diizeyi, insan
miidahalesinin sinirlandirilmasiyla sivil kayiplarin artmasina neden olmakta-
dir. Israil'in bu teknolojileri kullanarak askeri avantaj saglamasina ragmen sivil
kayiplar1 goz ard1 etmesi YZ teknolojilerinin etik ve hukuki sinirlar igerisinde

gelistirilmesi ve kullanilmas: gerekliligini agik¢a gostermektedir.
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OLUMCiL ALGORITMALAR
GAZZE SAVASINDA YAPAY ZEKANIN YIKICI ROL{

SIBEL DUZ, MUHAMMED SEFA KOCAKOGLU

israil, YZ teknolojilerini hem savunma hem de saldiri operasyonlarinda yogun se-
kilde kullanarak askeri kapasitesini gliclendirmektedir. Demir Kubbe gibi savunma
sistemleri YZ destekli radarlar aracihigiyla fiize tehditlerini otomatik olarak tespit
ederek imha ederken insan muidahalesini minimuma indirerek operasyonlarin et-
kinligini artirmaktadir. Ayni sekilde Habsora ve Lavender gibi YZ tabanh saldiri sis-
temleri hedef tespiti ve saldin planlamasinda insan faktoriinii devre disi birakarak
otonom islevler sunmaktadir. Ancak bu teknolojilerin sivil alanlarda kullanimi sivil

kayiplarin yiiksek olmasina yol agmakta ve israilin bu askeri operasyonlar sirasinda

uluslararasi hukuku ihlal ettigine dair acik kaynaklarda 6nemli deliller ortaya koyul-

maktadir.

israil &zellikle 7 Ekim 2023 sonrasinda Filistine yénelik genis capli saldirilarinda YZ
teknolojilerini yogun bir sekilde devreye sokmustur. Bu operasyonlar sirasinda sivil
kayiplarin “yan hasar” olarak kabul edilmesi ve hedef tespitlerinde sivil alanlarin g6z
ardi edilmesi uluslararasi savas hukukunun temel ilkelerini ihlal etmektedir. israil'in
YZ destekli sistemlerle sivillere zarar veren bu saldirilarinin etik ve hukuki boyutlari
insan haklari érgiitleri ve uluslararasi toplum tarafindan elestirilmektedir. israil'in bu
teknolojilerle yurittigi operasyonlarin sivil halk tizerindeki yikici etkileri insan hak-

lari ihlallerini daha da derinlestirmektedir.
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