WEB TEKNOLOJILERINDEKI DONUSUMUN
MAHREMIYET BAGLAMINDA DEZAVANTAJLI
GRUPLAR UZERINDEKI ETKILERI

BILAL COSAN

SETA | PERSPEKTIF HAZIRAN 2023 - SAYI 369

e Web1.0'dan Web 3.0’a gelisen ve degisen teknolojik imkanlar nelerdir?

e Webdeki yeni uygulamalarin mahremiyet lizerindeki etkileri nasil olmustur?

e Web uygulamalarindan kaynakli degisen mahremiyet algisinin dezavantajli gruplar
Uzerindeki mevcut ve muhtemel yansimalari nelerdir?

GiRiS
Web teknolojileri farkli tanimlarla anilmakla beraber
birgok kullanici ¢ogu zaman bu tanimlamalardan ha-
bersiz sekilde bu teknolojileri hayatinin bir parcas
haline getirmektedir. Ilk defa 1989°da kullanilan ve
www (world wide web) olarak isimlendirilen bu tek-
noloji 6zii itibartyla bilgisayardan bilgisayara etkile-
sim saglayabilmenin temel yap:1 tagt olmustur. Giin
gectikge cok huzli bir gelisim ¢izgisi gosteren web tek-
nolojileri zaman igerisinde ¢ok hizli sekilde giincellen-
mis ve gesitlenmistir. [stihdamdan egitime, ticaretten
sagliga ve hatta bos zaman tiiketimine kadar ¢ok genis
bir yelpazede kullanilan web teknolojileri hayatin her
alaninda varlik sahasi bulabilmektedir. Bu derece ge-
nis kapsamli niifuz alani olan bir teknolojinin avantaj
ve dezavantajlarinin da iyi irdelenmesi ve toplumsal
sonuglarinin tahlil edilmesi olduk¢a onemlidir. S6z
gelimi teknolojinin gelisimiyle sosyal, psikolojik ve
siyasal gibi bir¢ok alandaki sorunlarin literatiirde tar-
usildig goriilmekeedir.

Bu baglamda webin déniisiimiiyle beraber irdelen-
mesi gereken bir onemli mesele de “mahremiyet” ko-

nusudur. Bu minvalde “Web 1.0°'dan Web 3.0a gelisen
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ve degisen teknolojik imkanlar nelerdir? Webdeki yeni
uygulamalar mahremiyeti ne yonde sekillendirmistir?
Web uygulamalarindan kaynakli yasanan mahremiyet
algisindaki déntistimiin dezavantajli gruplar tizerindeki
muhtemel sonuglari nelerdir?” sorularina cevap aramak

bu perspektifin temel gayesini olusturmakradir.’

WEBI ANLAMAK: WEB 1.0'DAN WEB 3.0'A

Mevcut soru/nlarin kaynagini anlamak icin ilk olarak
webin teknolojik gelisim seriiveninin ortaya koyulma-
st elzemdir. Bu kapsamda ilk olarak Web 1.0’1 anla-
mak ve anlamlandirmak gerekmektedir. Zira webin
ilk nesli olarak nitelendirilen Web 1.0 déneminde
kullanicilarin web sayfalari araciligiyla bilgileri okuma
ve paylagsma faaliyeti ile sinirlt kaldigr gortilmektedir.
Diger yandan bu dénemde (1990’lar) icerigi olustu-
ranlarin sayist oldukca sinirliyken webi kullananlarin
biiyiik cogunlugu icerik tiiketicisi olarak faaliyetlerini
sirdiirmistir. Hal boyle olunca kullanicilarin igerik

yonetimi {izerindeki etkisi oldukea sinirlt kalmis, kul-

1 Bu yazinin daha kapsamli tahlili icin ilgili yayin ve kaynakgast incelene-
bilir. Bkz. Tiim Y()'n[(frz'y/ﬁ M//l})ﬂ’??’ll:)/(,’l’, ed. H. Sule Albayrak, (T.C. Aile ve
Sosyal Hizmetler Bakanligi, Ankara: 2022).

Lisans egitimine 2011’de Istanbul Universitesi Calisgma Ekonomisi ve Endiistri {ligkileri Bolimii'nde baglayan Cogan 2015’te mezun olmustur. [s-
tanbul Universitesi Sosyal Bilimler Enstitiisii Calisma Ekonomisi programinda yiiksek lisans egitimini 2017’'de tamamlamistir. 2016-2021 arasinda
Bandirma Onyedi Eyliil Universitesi Calisma Ekonomisi ve Endistri [liskileri Boliimii' nde arastirma gorevlisi olarak gorev alan Cosan 2022 itiba-
riyla ayni iiniversitede gorevine doktor 6gretim iiyesi olarak devam etmektedir. Ulusal ve uluslararasi alanda yayinlari bulunan Cosan’in akademik
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lanicilar arasinda karsilikli etkilesim de oldukga kisitlt
olmustur. Ozetle Web 1.0 agrliklt olarak bilginin sa-
dece arandig1 ve okundugu (salt okunur web) bir do-
nem olarak nitelendirilebilir.?

Web 2.0 teknolojilerinin duyurulmast ise 2000’le-
rin baginda gerceklesmistir. Okuma-yazma (read-write)
web olarak da tanimlanan Web 2.0 siirecinin temelde
Web 1.0 siirecinden ayrildigi en mithim nokta tiiketi-
ci odakli bir yaklagimin 6n plana ¢ikmasidir. Her ne
kadar sinirliliklart net cizilemeyen bir dénem olarak
anisa da Web 2.0 ile kullanicilarin bilgilendirilme
(informed), stirece dahil edilme (involved) ve harekete
gecebilme (mobilized) kabiliyetleri artmuistr. Giinlitk
bircok etkinligin (formel ya da informel) Web 2.0
platformlarinda gergeklestirildigi goriilmekeedir. Nite-
kim Web 1.0 dénemi bir “aygit” olarak anilirken Web
2.0’1n ¢ok daha kapsamli ve karmasik olarak degerlen-
dirilmesi “platform” olarak nitelendirilmesine neden
olmustur. Bilgi tiretiminin gesitlendigi ve kolekif bilgi
tiretimine imkan saglanildigs yeni bir dénemin temel-
leri Web 2.0 teknolojileriyle miimkiin hale gelmistir.
Sosyal aglarin da bu dénemde hissedilir derecede art-
ugt goriilmektedir. YouTube, Instagram, Facebook,
Twitter ve Myspace gibi uygulamalarin bu dénemin
tiriinleri oldugu ifade edilebilir. Meveut uygulamalarin
kullanim manug da gz 6niinde bulunduruldugunda
kisinin bu donemde statik olmaktan ziyade daha dina-
mik bir yapida oldugu séylenebilir. Bu sebeple Web 2.0
teknolojileriyle interakdif bir ortamin varligi cok daha
hissedilir olmaya baslamistir.’

Veri hacminin ve gelisen teknolojik imkanlarin
artmast ile beraber ise yeni bir web ¢agina girildigi
belirtilebilir. Web 3.0 olarak nitelendirilebilecek bu
dénem “semantik web” olarak da bilinmektedir. Web
3.0’la birlikte daha fazla kisisellestirilmis bir alan ola-

2 Nupur Choudhury, “World Wide Web and Its Journey from Web 1.0
to Web 4.0”, International Journal of Computer Science and Information
Technologies, Cilt: 5, Sayt: 6, (2014), s. 8096-8097; Graham Cormode ve
Balachander Krishnamurthy, “Key Differences Between Web 1.0 and Web
2.0”, First Monday, Cilt: 13, Sayt: 6, (2008).

3 Chien-leng Hsu ve Han Woo Park, “Sociology of Hyperlink Networks
of Web 1.0, Web 2.0, and Twitter: A Case Study of South Korea”, Cilt:
29, Sayt: 3, (2011), s. 354-355; Choudhury, “World Wide Web and Its
Journey from Web 1.0 to Web 4.0”, s. 8097.

rak kullanilabilen web, bulutta depolanan veriler saye-
sinde bu birikime her yerden erisimi miimkiin kilan
ve bilgi yonetimini daha kontrol edilebilir hale geti-
ren yeni imkanlar sunmaktadir. Bu siirecte yapay zeka
(YZ) teknolojisi ile ¢ok daha efektif kullanilan web
aslinda yeni bir ¢agin da habercisi hitkmiindedir. Zira
verilerin (data) enformasyona (information), ardindan
bilgiye (knowledge) ve son olarak bilgelige (wisdom) ev-
rilmesinde YZ imkanlari 6nemli gorevler iistlenmekte-
dir. Ozetle bilgiyi tiretenler, bilgiyi tiiketenler ve ma-
kineler arasinda ¢ok boyutlu bir iliskinin basladigi bu
doénemde yeni imkanlar yeni endiseleri de beraberinde
getirmektedir. Bu endiselerin baginda da mahremiyet

meselesi gelmektedir.*

WEBIN DONUSUMU VE MAHREMIYET

“Iletisim” ve “etkilesim” birbirinden beslenen iki te-
mel gerceklik olarak teknolojiyle beraber hayatimiz-
da ¢ok daha sik kullandigimiz kavramlar haline gel-
mistir. Nitekim gelisen teknolojiler zaman ve mekan
ile alakali sorunlarin biiyiik oranda dniine ge¢mis, bu
durum giincel iletisim bi¢imlerinin ortaya ¢ikmasina
neden olmustur. Webde yasanan dontisiim de iletisim
ve etkilesimde yaganan degisimin ¢ok agik goriilebile-
cegi alanlardan biridir. Zira gelisen web teknolojileri
ile etkilesimin ¢ok yonlii oldugu ifade edilmistir. Bu
durum kisinin takip eden ve takip edilen kisi olarak
daha goriiniir olmasina neden olmaktadir. Bu nok-
tadaki en temel paradoks “mahremiyetin aleniyete”
doniismesi durumudur. Tam da bu noktada kamusal
alan ile 6zel alan arasindaki sinirin belirsizligi prob-
lemlerin temelini olusturmaktadir. Diger yandan de-
netim ortaminin degisen yapist da mahremiyet ko-
nusunun bir kez daha 6nemini ortaya koymaktadir.
Baglama gore farkli tanimlari bulunan mahremiyet
cok kisa bir ifade ile “gizlilik” seklinde agiklanabilir.

Sosyal ve beseri bilimler 6zelinde mahremiyet ise ki-

4 Karan Patel, “Incremental Journey for World Wide Web: Introduced
with Web 1.0 to Recent Web 5.0- A Survey Paper”, International Journal
of Advanced Research in Computer Science and Software Engineering, Cilt: 3,
Sayt: 10, (2013), s. 412; Riaan Rudman ve Rikus Bruwer, “Defining Web
3.0: Opportunities and Challenges”, The Electronic Library, Cilt: 34, Say::
1, (2016), s. 135-136.

setav.org



WEB TEKNOLOJILERINDEKI DONUSUMUN MAHREMIYET BAGLAMINDA DEZAVANTAJLI GRUPLAR UZERINDEKI ETKILERI

sinin gozetlenip gozetlenmeme durumunu ne dl¢iide
kontrol edip edemedigi ile ilgilidir. Ayrica bilgi da-
giumini ne dl¢iide kontrol edip edemedigi de mah-
remiyetin sinirlarinin belirlenmesi agisindan oldukea
onemli bir gdstergedir.®

Genelde teknolojik gelismeler ve dzelde de webin
gelisimi “goriinme”, “gdzetim” ve “gosterme” gibi kav-
ramlarin kapsamini degistirmis ve genigletmistir. Bu
baglamda Web 1.0’in statik ve monolog yapist mah-
remiyetin sinirlarinin daha belirgin oldugu bir alan:
ifade ederken Web 2.0 ve Web 3.0 dénemi icin benzer
seyleri sdylemek pek miimkiin gozitkmemektedir.®

Karmagiklasan ve gelisen Web 2.0 ve Web 3.0
imkanlartyla etkilesimin cesitliligi birtakim patolojik
hadiselerin ortaya ¢ikmasina neden olmusgtur. Nitekim
bu agamada kisiler takip eden ve edilen olarak varlikla-
rint dijital platformlarda devam ettirme ve ispat etme
yarigt igerisindedir. Postmodern dénemin “gériiniir ol-
dugu kadar var olabilen insan” giizellemesi ise goniilli
ifsa diyebilecegimiz “gdzetleme”, “dikizleme” gibi ar-
zularin per¢inlenmesine neden olmustur. Bu etkilesim
agl zaman igerisinde azinligin ¢ogunlugu gozetledigi
bir yapidan herkesin herkesi gozetledigi bir diizenin
kurulmasina zemin hazirlamistir. Tam da bu noktada
degisen mahremiyet algisiyla beraber goriiniir olma-
nin verdigi haz zorlamadan ziyade goniillilik esastyla
gerceklesmeye baslamaktadir. Deyim yerindeyse Web
1.0°'daki “riza” temelli varolus Web 2.0’la birlikte “sef-
faf” bir yapiya biiriinmiis ve mahremiyetin dénisii-
miiniin zeminini hazirlamigtir.”

Nesnelerin interneti, YZ gibi gelismelerle beraber
anilan Web 3.0 ise mahremiyetin yeni bir boyutta tar-
tistimasint gerekli hale getirmistir. Beyin-makine etki-
lesimi ¢aligmalariyla beraber YZ nin insan duygularini
anlayip yorumlayabilmesi ve hatta igleyebilmesi mah-

remiyetin ¢ok ciddi yeni riskleri barindirdigint goster-

5 Bilal Cosan, “Web 1.0°'dan Web 3.0’a Mahremiyetin Déniisiimii ve De-
zavantajli Gruplar Agisindan Muhtemel Sonuglart”, Calddna ve Toplum,
Cilt: 4, Say: 75, (2022), s. 2643-2644.

6 ilhan Korkmaz, “Facebook ve Mahremiyet: Gormek ve Gozetle(n)mek”,
Yalova Sosyal Bilimler Dergisi, Cilt: 3, Say1: 5, (2013), s. 107.

7 Cosan, “Web 1.0’dan Web 3.0’a Mahremiyetin Déniisiimii ve Dezavan-
tajlt Gruplar Acisindan Muhtemel Sonuglart”, s. 2645.

mektedir.® Zira Web 1.0 ve Web 2.0 siirecinde webde
icerigi gorme ve temel diizeyde iletisimi gerceklestir-
me faaliyeti, Web 3.0’la beraber bir anlamda webin
icerigine dalig ve webin yeni yapisina nesnelerle bag-
lanmay1 (akullr saat, akillr gozlitk vb.) miimkiin hale
getirmektedir. Nihayetinde webin yapisina nérolojik
uzantiyla baglanmak ise mahremiyet konusunu bekle-
yen risklerin son halkasini temsil etmektedir. Nitekim
stirekli devrede olma (plug in) hali; beyin-bilgisayar
etkilesimi, néro robotlar ve biyolojik implantlar gibi
gelismelerle yakin gelecekte miimkiin hale gelebilir.
Bu durum mahremiyetin Web 3.0’la birlikte “seffaf-
liktan tutsakliga” déniisiimiiniin habercisi hitkmiinde
olacaktir.” Bu doniistimiin toplumun tiim kesimlerini
ve ozellikle toplumdaki dezavantajli gruplar farkli de-

recelerde etkileyecegi asikardir.

DEZAVANTAJLI GRUPLAR ACISINDAN

WEB KAYNAKLI MAHREMIYET:

SORUNLAR VE SONUCLAR

Sosyal hayatta belli sebeplere binaen yoksunluk/mah-
rumiyet halinde yasayan herkes dezavantajli grup ola-
rak degerlendirilebilir. Bu baglamda yaslilar, cocuklar,
engelliler, siddete/istismara maruz kalan kadinlar,
gengler, tek ebeveynli aileler gibi toplumun birgok
kesimi dezavantajli olarak goriilmektedir. Mahremi-
yetin degisen/doniisen yapist da dezavantajli gruplar
tizerinde birtakim sorunlara ve sonuglara yol agmak-
tadir. Ornegin goriiniir olma meselesi iizerinden bir
degerlendirme yapildiginda teknolojinin gosterisci
titketimle olan birlikteligi webde bir¢ok gorsel sovun
ortaya ¢tkmasina neden olmaktadir. Evlilik, ev ici ilis-
kiler, dogan bebek paylagimlari, hac ve umre ibadeti
paylasimlari, cenaze defin islemleri, Instagram annele-
rinin ¢ocuklarini paylagmasi, diigiin gorselleri, yemek
masalar;, Ramazan sofralari, is yeri fotograflarinin

paylasilmast gibi bir¢ok hadise paylasim zincirinin bi-

8 Ulrich Eberl, Akill Makineler: Yapay Zeka Hayatimizi Nasil Degiftiriyor,
(Paloma Yayinevi, Istanbul: 2019), s. 245.

9 Cosan, “Web 1.0'dan Web 3.0’a Mahremiyetin Déniisiimii ve Dezavan-
tajli Gruplar Agisindan Muhtemel Sonuglar1”, s. 2646; Akan Yanik, “Yeni
Medya Nedir Ne Degildir?”, Journal r)f[ntfmzlti()nﬂ/ Social Research, Cilt:
9, Sayt: 45, (2016), s. 900.
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rer pargast olabilmektedir. Bu durum ise giin gectikee
mahremiyetin ihlaline ve basite indirgenip alenilesti-
rilmesine zemin hazirlamaktadir.'

Ozellikle ¢ocuklar ve gengler 6zelinde artan tek-
noloji kullanimy; siber zorbalik, nérolojik sorunlar,
biligsel sorunlar, sosyal izolasyon, diisiik benlik saygi-
s1, depresyon, fiziksel sorunlar ve uyku sorunlari gibi
bir dizi sorunun ortaya ¢tkmasini tetikleyebilmektedir.
Bunun yani sira siber zorbalik, siber saldirt gibi prob-
lemler diger yandan taciz vb. problemlerin dogmasi-
na neden olabilmektedir. Mahremiyetin ihlalinin ¢ok
daha kolay hale geldigi webde dikizcilik ergenler ara-
sinda adeta motivasyon kaynag: haline doniisebilmek-
tedir. Degisen mahremiyet algistyla goriillemeyen her
bir paylasim (resim, ses, video vb.) firsat1 kagirma kor-
kusuna (forno-fear of missing out) doniisebilmekreedir.
Begenilme, kabul gorme, itibar gibi endigelerle yapilan
paylasimlar ise narsisist kisiliklerin dogmasina zemin
hazirlamaktadir. Hatta bir¢ok insan teknolojiden uzak
kaldikga mobil cihaz bagimliliginin bir sonucu olarak
nomofobi (no mobile phobia) problemiyle yiizlesmek-
tedir. Ayrica cinsel icerikli sitelere erisimdeki kolaylik
ise mahremiyet algisini ¢ok ciddi bir gekilde etkile-
mektedir. Hatta zaman igerisinde cinsel sapmalarin
yasanmasi gencler arasinda miimkiin hale gelmektedir.
Genglerin kendi rizalariyla yapuklari cinsel icerikli
(fotograf, video, ses vb.) mesaj paylasimlari (sexting)
tim diinyada artarak devam ederken kamuoyunda
endiselerin olusmasina neden olmaktadir.!’ Nitekim
Avustralyada genglere bu meselenin zararlari ile ilgili
bilgilendirmeler yapilmaktadir.'>

Kadin bedeninin webde paylasimi da mahremi-
yetin kadin boyutunun goriilmesi acisindan oldukga
onemlidir. Hatta son zamanlarda kusursuz erkek be-

10 Mustafa Dervis Dereli, “Mahremiyetin Déniisiimiiniin Dini Hayata
Etkisi”, Tiim Yonleriyle Mahremiyet, ed. H. Sule Albayrak, (T. C. Aile ve
Sosyal Hizmetler Bakanligi, Ankara: 2022), s. 206; Alev Fatos Parsa ve Zu-
hal Akmege, “Sosyal Medya ve Cocuk Istismari: Instagram Anneleri Orne-
81", Kadem Kadin Ard8irmalar: Dergisi, Cilt: 5, Say: 1, (2019), s. 163-191.
11 Cosan, “Web 1.0'dan Web 3.0’a Mahremiyetin Doniisiimii ve Deza-
vantajli Gruplar A¢isindan Muhtemel Sonuglar1”, s. 2648-2649.

12 Kath Albury ve Kate Crawford, “Sexting, Consent and Young People’s
Ethics: Beyond Megan’s Story”, Journal ome’m & Cultural Studies, Cilt:
26, Sayi, 3, (2012), s. 463-473.

deni tizerinden de siklikla artan “cinsel objelestirme”
mahremiyetin doniigiimiiniin en somut gostergelerin-
den biridir."

Aile de bir biitiin olarak bu sorunlarin taraflarin-
dan biridir. Nitekim artan boganma oranlari ile sosyal
medya kullanimi arasindaki iligki giin gegtikge artmak-
tadir. Mahremiyet algisinin déniismesi; aile icerisinde
sevgi, saygl ve sadakat gibi kavramlarin altini bosaltip
aldatmalarin 6niiniin ag¢ilmasina neden olabilmekte-
dir."* Diger yandan giin gectik¢e yaglilarin internete
artan katlimi da yaslilar 6zelinde mahremiyet mesele-
sinin yakin bir ddnemde daha kapsamli irdelenmesini
gerekli hale getirecektir.

Son olarak giintimiizde artan akilli cihazlar (sii-
piirge, robot ve navigasyon gibi) mahremiyetin si-
nirlarini yeniden gizmekte ve 6zel alanin ihlali nok-
tasindaki endiseleri derinlestirmektedir. Ayrica veri
mahremiyeti gercevesinde degerlendirilebilecek olan
HES kodu, as1 kartlar1 gibi uygulamalar saglik ve
mahremiyet iligkisinin de tartugilmasini gerekli hale
getirmektedir. Son tahlilde Metaverse evreniyle gii-
venlik ve mahremiyet ihlallerine yeni bir boyutun
daha eklenecegi unutulmamalidir.”

SONUC

Son otuz yillik siiregte sosyal hayati derinden etki-
leyen web teknolojileri her bir gelisim asamasinda
yenilikleri beraberinde getirirken yeni sorun alanlari-
nin dogmasina neden olmus ya da mevcut sorunlarin
cehresini degistirmistir. Bu sorunlardan biri de mah-
remiyet meselesidir. Mahremiyetin web teknolojileri
ile degisen yapisinin dezavantajli gruplar basta olmak
tizere toplumdaki her bir aktor tizerinde farkli sonug-

lart oldugu goriilmektedir.

13 Ersin Diker, “Gazete Reklamlarinda Kadin ve Mahremiyet Anlayisi”,
Giimilbane Universitesi Iletfdm Fakiiltesi Elektronik Dergisi, Cilt: 3, Sayt:
1, (2015), 5. 99-101.

14 Sajid A. Noor, Theophilus Djaba ve Carl E. Enomoto, “The Role of
Social Networking Websites: Do They Connect People Through Marriage
or are They Responsible for Divorce”, Journal of International Social Issues,
Cilt: 4, Sayt: 1, (2016), s. 40-49.

15 Cosan, “Web 1.0'dan Web 3.0’a Mahremiyetin Déniisiimii ve Deza-
vantajli Gruplar Agisindan Muhtemel Sonuglari”, s. 2650-2651.
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Degisen zihni altyapt mahremiyet konusunu Goriiniir olma arzusuyla percinlenen bu sorunun
baskalastirdigt icin bu sorunlarin kisa vadede ¢ozii-  bir kordiigiim haline doniismemesi ise ¢ocuklardan
mil ¢ok miimkiin gozitkmemektedir. Zira kiireselle-  baglanarak her yas grubuna yonelik kapsamli mahre-
sen diinyanin bireyin ihtiyag goriintimlii ihtiraslarini  miyet ve teknoloji farkindaligt egitimlerinin verilme-
kargilamasina web teknolojileri ile imkan sunmasi,  siyle miimkiin gozitkmektedir.
mahremiyet konusunun bulaniklasmasi ve seffaflas-

masina neden olmaktadir.
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