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C")zet

Kuantum teknolojileri algilama, goriintiileme, iletisim ve hesaplamanin nihai si-
nirlarina ulasabilmek icin doganin temel yasalarindan yararlanmakta ve boylece
su an icin imkansiz goriinen yetenekleri vaat etmektedir. Nanoteknoloji, biyotek-
noloji, uzay teknolojisi, yapay zeka ve robotik gibi diger gelismekte olan tekno-
lojilerle birlestirildiginde bu husus daha da belirgin bir hal alacaktir. Sifreleme,
bilgi givenligi, haberlesme, istihbarat, radar ve goriinmezlik gibi askeri ve sivil
alandaki uygulamalari ise ¢ok hizli bir sekilde gelismekte ve genislemektedir.

icinde bulundugumuz yiizyilin sonuna dogru kuantum teknolojileri, kuantum sen-
sorler, iletisim ve bilgisayar birimleri ile sabit platformlarda, kara, hava ve deniz
otonom araclarinda ve gelismis durumsal farkindalik icin uydularin etki alanla-
rinda konuslandirilabilecektir. Tim bu unsurlar muharebe sahasinin ve disma-
nin cok gergekgi sekilde algilanmasina 1sik tutacaktir. Dahasi gelecegin ordulari,
Kuantum ordusu olacaktir ve ona emir komuta edecek sahislar da kuantum bilgi
kusaginin birer triini olacaktir. Dolayisiyla bu calisma kuantum teknolojilerinin
tarihsel gelisimini, askeri ve sivil alandaki uygulamalarini ve gelecege yonelik
degerlendirmeleri kapsamli bir sekilde ele almaktadir.






Giris

1984’te gosterime giren “Terminatdr” filmine kadar savas Uzerine yapilmis cok
sayida tarihi ve bilim kurgu filmleri, belgeseller izleyicilere sunulmustu. Savasin
dogasi ve insanlar ve toplum lizerindeki etkilerine pek ¢ok agidan vurgu yapilmis-
t1. Ancak muhtemelen hichiri savasi bir tir yapay zekaya baglayan, robot tekno-
lojilerinin etkin olarak islendigi bu film serisi kadar etkileyici olamamistir. Mevcut
ve olasi teknolojik gelismeler bir araya getirilmis, silahlar, hareket sistemleri,
malzeme, sensor ve komuta Kontrol sistemleri, radarlar, gece goris sistemleri,
insansiz hava, Kara, deniz ve denizalti araglari g6z onune serilmistir. Tium bu kur-
gunun arka planinda ise acimasiz ve dlumcil hizda ¢alisan kuantum bilgisayar
ve diger kuantum teknolojisi unsurlarina yer verilmistir. Filmin alt mesaji gelisen
teknolojilerin insanligin sonunu getirecedi yontndedir. Yaklasik kirk yil 6nce ce-
Kilmis olan bu filmde bahse konu olan teknolojilere bugiin ne kadar eristigimiz
diinya capinda devam eden bolgesel sicak ¢atismalarda asikardir.

Yazinin ilerleyen bélimlerinde de bahsedilecegdi lizere giinimtizde hemen yani
basimizda devam etmekte olan cesitli buyUklikteki sicak catismalarla birlikte
uzun zamandir meydana gelen siber catismalar, llkelerin sahip olduklarn tek-
nolojik seviyeler nispetinde Ustlnluk kurmasini saglayabilmektedir. Bu Ustunlik
bugtn, yarin ve gelecekte uluslarin yasami ve hayat standardini stirdiirebilmesi-
nin Kesin bir ifadesi olacaktir. Bu yazida bunun nasil bir teknoloji ve yolla sagla-
nabilecedi anlatilacaktir.






Kuantum Teorisi
ve Kuantum Teknolojisi

Kuantumun sozlik anlami “bir seyin en kiigcik miktari ya da olcllebilen en Ki-
¢k birimi” demektir. Kelimenin cogul hali “kuanta” biciminde kullanilir. Ozellikle
enerjiyi ifade etmek icin faydalanilan bir terimdir. Bu kapsamda fizik bilimi 6ze-
lindeki tamimi dlclilebilen enerjinin en kigtik miktandir.”

Kuantum teorisi 1900’lerin basindaki kesiften bu yana klasik bilimsel algilar alt
Ust etmistir. 20. ylzyilin hemen baslarinda Alman fizik¢i Max Planck’in “Siyah
Cisim Isimasi” adli kara madde uzerinde radyasyonun etkisini konu alan calisma-
siyla modern fizik kuantum teorisi dogmustur.

Bu teori, maddeyi klasik fizikten farkli bir perspektifle inceleyen ve atom alti
diinyaya dair aciklamalar getirmeye calisan modern bir fizik teorisidir. Max Plan-
ck’in Alman Fizik Dernegi’ne sundugu calismasinda parlayan bir ylizeyden yan-
slyan radyasyonun renk degisimlerinin nedenini arastirmaktadir. Daha once var-
sayildigi gibi sabit bir elektromanyetik dalga yerine tek tek her birimde enerjinin
-maddede oldugu gibi- var oldugunu ve bu nedenle élculebilir oldugunu varsa-
yarak sorunun cevabini bulabilecegini kesfetmistir. Bu birimlerin varligi kuantum
teorisinin ilk varsayimi olmustur.

1905’te Albert Einstein sadece enerjinin degil radyasyonun kendisinin de nicel-
lestirilebilecegini ortaya koymustur. 1924’te Louis de Broglie enerji ve maddenin
yapisi ve davranisinda temel bir fark olmadigini 6ne surerek atom ve atom alti
seviyede ya parcaciklardan ya da dalgalardan olusmus gibi davranabilecegini be-
lirtmistir. Bu teori dalga-parcacik ikiligi ilkesi olarak bilinmeye baslamistir. Buna

1 Burak Alp, Erol Demir, Ertugrul Serkan Yalinpala, Alper Genar, Hasan Temel, Harpte Yen( Kavramlar, Ope-
ratif Sanat, Teknoloji ve Harp Hakkinda Yansimalar, (Milli Savunma Universitesi Yayinlari, Istanbul: 2021).
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gore hem enerji hem maddenin temel parcaciklarinin, parcaciklar veya dalgalar
gibi kosullara bagli olarak davranabilecegi kabul edilmis oluyordu.?

1927’de Werner Heisenberg iki tamamlayici degerin -bir atom alti parcacigin ko-
numu ve momentumu gibi- hassas ve es zamanli olarak olgulebilmesinin imkan-
siz oldugunu o6ne sturmistur. “Klasik fizigin ilkelerinin aksine, es zamanli 6l¢lim-
ler kaginilmaz olarak kusurludur, bir deger ne kadar kesin 6lcllurse diger degerin
Ol¢imu o kadar Kusurlu olacaktir” demekteydi. Bu teori Albert Einstein’in belir-
sizlik ilkesi olarak bilinir hale gelmistir.

Kuantum teknolojileri ¢ok yeni bir alan olarak bilinse de kuantumu gergek an-
lamiyla Kullanan teknolojilerin uygulanmasi 1950’lere kadar uzanmaktadir. Gu-
niimizde konusulmakta olan kuantum bilgisayar ve kuantum saat gibi kuantum
bilgi teknolojilerini konu alan Urinler, ikinci kuantum devriminin eserleridir. ABD
Deniz Arastirmalari Merkezi’nden Dr. Marco Lanzagorta’nin da belirttigi tzere
“1950’lerde lazer ve yari iletkenlerin gelismesi ve modern bilgisayarlarin icadina
gotiiren tim teknolojiler aslinda kuantum fenomenini kullanmaktadir”. ilk bas-
larda sadece cihaz Uretme anlaminda Kullanilmaktaysa da yasanan gelismeler
ile birlikte kuantum artik bilgi toplama, islem ve analiz maksatlariyla da kulla-
nilir hale gelmistir.

Gunumuzde temelde kuantum mekanigi etkilerine dayali bircok cihaz ve teknoloji
mevcuttur. Bunlar lazer sistemleri, transistor, mikrogipler, yari iletken cihazlar ve
manyetik rezonans goriintiileyiciler gibi alanlari icermektedir. ingiltere Savunma
Bilimi ve Teknoloji Laboratuvari bu cihazlari “Kuantum 1.0” olarak gruplandir-
maktadir. Bunlar genellikle maddenin kuantum hallerini aktif olarak yaratan, ma-
niplle eden, okuyan, genellikle stper pozisyon ve kuantum dolanikligi etkilerini
kullanan cihazlar olarak adlandirilmaktadir.

“Kuantum 2.0” olarak adlandirilabilecek ileri strimde ise bu teknolojiler mad-
denin kullanim hallerini ve slper pozisyon ile korelasyon fenomenleri agik¢a
kullanmakta, yaratmakta, maniplle etmekte veya olusturmaktadir. “Kuantum
2.0” teknolojilerinin, gériintiileme, zamanlama, hesaplama, sensorler (yergekimi,
manyetik alanlar), iletisim ve daha pek ¢ok bransla ilgili kullanim alani bulabile-
cedi dustinilmektedir.

2 Ajey Lele, Quantum Technology and Military Strategy, (Springer, 2021).
3 Lele, Quantum Technology and Military Strategy.



Askeri Alanda Kuantum
Teknolojileri

Kuantum teknolojilerinin bir silah teknolojisi olarak kullanimina muharebe sa-
hasindaki gelismeler paralelinde bakmak gereklidir. Giniimizdeki modern mu-
harebe* (ag destekli muharebe)® sahasi Kara, deniz, hava, uzay ve siber uzay
ile atom alti parcaciklarin diinyasi arasinda yayilmis durumdadir.® Yiiksek ates
guclinden ziyade atesli silahlar, muhtelif mihimmat ve harp basliklarinin he-
defteki etkilerinin optimize edilmesi, isabet hassasiyetlerinin artirilmasi, diis-
mani uzaktan tespit etme ve haberlesmesine girilmesi, diismanin haberlesme
sistemine girmesi ve bilgi toplamasina engel olma, radar etkinliginin artirilma-
s, komuta, Kontrol, haberlesme, bilgi-islem ve istihbarat (command, control,
communication®intelligence - C3l) Kabiliyetinin’ kapsam, kabiliyet, erisim ve
hizinin artirilmasi, tek asker ve birlik seviyesinde durumsal farkindaligin yuk-
seltilmesi, yapay zeka Kullanan otonom ana ve yardimci sistemlerin kullanil-
masi olarak tarif edilebilecektir.

Kuantum teknolojilerinin gelisimi ozellikle algilama, gorintileme, iletisim ve
hesaplamalarda doga yasalarinin halihazirda belirledidi sinirlamalarin 6tesine
gecmeyi vaat etmektedir. Ozellikle kuantum simiilasyon, goériintiileme ve man-
yetoensefalografi (cok hassas manyetometreler kullanilarak beyin aktivitesinin
kaydedilmesi icin bir nérogorintileme teknigidir) araciligiyla insan-makine ara-
yuzun guglendiren giyilebilir sensorler, kuantum iletisimle glivence altina alinan

4 “Kiiresel Savunma Sanayiinde 2021 Ongbriileri”, (STM Trend Analizi, Subat 2021).
5 Alp, Demir, Yalinpala vd., Harpte Yeni Kavramlar, Operatif Sanat, Teknoloji ve Harp Hakkinda Yansimalar.

6 Michal Krelina, “Quantum Technology for Military Applications”, EPJ Quantum Technology Springer
Open, https://epjquantumtechnology.springeropen.com/articles/10.1140/epjqt/s40507-021-00113-y,
(Erisim tarihi: 1 Nisan 2023).

7 Niels Neumann, Maran PP. van Heesch, Patrick de Graaf, “Quantum Communication for Military Applica-
tions”, The Netherlands Organization for Applied Scientific Research (TNO), The Hauge, (2020).
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otonom sistemler ve glicli kuantum bilgisayarlar tarafindan gelismis yapay ze-
kalarin etkinlestirilmesi akla gelebilecek alanlardir.®

icinde bulundugumuz yiizyilin sonuna dogru kuantum teknolojileri sensorler,
iletisim ve bilgisayar birimleri ile sabit platformlarda, kara, hava, deniz oto-
nom araglari ve gelismis durumsal farkindalik icin uydularin etki alanlarinda
konuslandirilabilecektir. TUm unsurlar muharebe sahasinin ve dusmanin ok
gercekci sekilde algilanmasina isik tutacaktir. Konvansiyonel ya da meskun
mahal catismalarinda, el yapimi patlayici (EYP) tehditlerinde, terorist eylem-
lerde, hava, Kkara, deniz, uzay ve siber uzayda miicadeleyi etkin kilacak bir
Kuvvet carpani olacaktir.

8 Lele, Quantum Technology and Military Strategy.



Tarihsel Gelisiminde Rol
Oynayan Ana Aktérler

Kuantum teknolojilerinin tarihsel gelisiminde 6zellikle 1950’lerden itibaren rol
oynayan aktorler siyasidir. Atom bombasinin kesif sureci ile Soguk Savas’in bas-
langicindaki Kararlar ve yonlendirmeler her iki blokta karsilikli olarak siyasi ak-
torler tarafindan alinmistir. Askeri Uist ve orta komuta kademesi, akademi ve sa-
nayi aktorleri bu kararlar dogrultusunda ortaya cikan gereksinimler ve teknolojik
karsiliklari bulusturmaya calismistir. Dis aktorlerin etkisi ise toplam stireglerin
Kritik konularda zaman zaman hizlanmasi ya da minor él¢lide sapmasina yol ag-
mistir denilebilir.

Atom bombasinin kesfi ve Agustos 1945’te ABD tarafindan kullanilmasiyla Sov-
yetler Birligi'nin karsilik verme ¢abasi neticesinde her iki blok nezdinde kuantum
teknolojilerinin destekledigi bir seri calismanin 6ni agilmistir. Nikleer silahlan-
ma, atom enerjisinin kullanimi, uzaya cikis ile hassas hesaplama ve zaman 6lgu-
md, enerjinin cok kigik miktarlarinin kullanimi, yeni malzeme tiplerinin Gretimi,
yuksek hassasiyette gidim sistemleri, en uzakta, en hizli ve en ¢ok diisman
unsurunun imhasi ve Kitle imhasi gibi siyasi dncelikli hedefler yukarida belirtildigi
Uzere etkili olmustur.

1980’lerin sonuna dogru kuantum teknolojilerinin sundugu imkanlarla hayata
gecirilen ABD’nin Stratejik Savunma Girisim Programi’nin (Strategic Defence Ini-
tiative) zaten hassas bir denge lzerinde giden Sovyet ekonomisi tizerinde yikici
bir etki yaratarak birligin parcalanmasina dogru stireci hizlandirmasi tarihe kaydi
diistilecek bir diger 6rnektir. Kuantum teknolojilerinin elde edilmesi ve bekasinin
saglanmasi ekonomik yapilari zayif ve disa bagimli tlke ve sistemler icin siirdu-
rilebilir olmaktan uzaktir. 1980’lerin sonundan itibaren ABD basta olmak lzere
Bati blokunda yer alan ulkelerin de bu alandaki bekay saglamakta zorlandiklari
yeni ortaya cikan farkli tipteki aktorlere karsi etkinliklerini kismen yitirebildikleri
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gozlemlenmektedir. Farkli tipteki aktorler icerisinde siyasi/ulus aktorler olabildi-
di gibi cok uluslu sanayii ya da teknolojik aktorler de bulunabilmektedir.

icerisinde bulundugumuz uluslararasi ortamda bir iilkenin hayatini siirdiirebilir-
ligi etrafindaki tehditleri en hizli sekilde algilayabilmesi, her tirli trafigi (insan,
ticaret yollar, dogal kaynak enerji, v.b.) denetleyebilmesi, erisimleri saglaya-
bilmesi (iletisim, Grln, enerji ve kaynaklarin dagitimi ve erisiminin saglanmasi),
cografya ve kaynaklarina hakim ve bunlar surdurilebilir kilacak, koruyabilecek
donanima sahip olmasina baglidir.®

Bu anlamda hasmin 6nceden gorilebilmesi, duyulabilmesi, farkina varilabilme-
si ve en etkin sekilde ilk olarak vurulabilmesi esastir. Kuantum teknolojilerin-
de belirtilen kuantum hesaplama, sensorler, iletisim, bilgisayarlar, sifreleme ve
sifre ¢ozme kavramlarinin alt acilimlarinda yer alan tim teknolojiler yukarida
vurgulanan ihtiyaglara yanit vermek tzere bulunmaktadir. Bugiin temelde kon-
vansiyonel ya da yiiksek teknoloji silah yarisinda bahse konu tiim teknolojiler bu
noktaya dayanmaktadir.

Gunumuzde varligini stirdirmek isteyen bir devlet icin kuantum teknolojileri, ol-
mazsa olmaz yatirim yapilmasi ve surekli gelisip giincellenmesi gereken bir alan
olarak kendini gostermektedir. Bu alandaki yarista ikinci olmak bolgesel ya da
kiresel rekabette icinde bulunulan micadelenin baslamadan kaybedilebilecegi
anlamina gelebilmektedir.

Kuantum teknolojileri konusundaki kabiliyetler tlkelerin cografi ya da demografik
buyukliguyle degil teknolojiye erisme seviyesi ve bunu stirekli kilacak ekonomik
yapidan gecmektedir. EK olarak bu teknolojilerin elde edilmesinde gerekli ener;ji
kaynaklarinin varligi, cinsi ve buyuklikleri de bu noktada belirleyici olmaktadir.
Diger bir deyisle cesitli yollarla yliksek seviyede enerji Uretecek kaynaklarinin
o Ulkede bulunmasi ya da boylesi kaynaklara erisiminin olmasi neredeyse mut-
laktir. Az bulunan ¢ok 6zel bazi maden ve minerallere erisim de tarihin basindan
bu yana oldugu gibi elzemdir. Ekonomik glic, enerji, maden ve minerallere erisim
saglanamadan kuantum teknolojilerinin strdurebilirligi tartismalidir.

9 ibrahim Semih Akcomak ve Zeki Can Seskir, “Tiirkiye’de ve Diinyada Kuantum Teknolojilerinin Mevcut
Durumu: Toplumsal Cerceveden Bir Bakis”, Toplum ve Bilim, Say:: 157, (2021), s. 159-187.

10 Burak BozKurtlar, “Ulus Devletlerin Givenlik Stratejileri ve Siber Vatan Kavramiyla Bir Degerlendirme”,
Academia.edu, https://www.academia.edu/61993666/ULUS_DEVLETLER%C4%BON_S%C4%BOBER_G%-
C3%9CVENL%C4%BOK_STRATEJ%C4%BOLER%C4%B0_VE_S%C4%BOBER_VATAN, (Erisim tarihi: 1
Nisan 2023).
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Halen konvansiyonel Kuvvetlerin Il. Dinya Savasi’nda yakaladigi paradigma -
otomatik silahlar, zirhlilar, glidiimli fize ve bomba tasiyan ugaklar- 6nemli olcli-
de devam etmektedir. 1960’larin iKinci yarisinda yeni bir askeri devrim donemine
coklu bagimsiz hedeflere gidebilen savas basliklari, lazerli seyir fiizeleri, kizil6-
tesi ve gorintull hedefleme, flize savunma ve uydu-savar gibi silahlarla giril-
mistir. 1970’lerde uzay bilgi teknolojilerinde bir devrim yasanmistir. Sonrasinda
diger devletler teknik olarak ucak gemisi, denizalti, tank ve bombardiman ugagi
gibi geleneksel silah platformlarini mikemmel hale getirme yoniinde asama kay-
detmislerdir. Bu silahlarin 6mrini artirmak ve tehditlere karsi koyabilmek igin
hassas gudumli miihimmat teknolojileri ortaya ¢ikmistir. Ciplak gozden cok daha
biylk isabet orani ve menzil atisi saglayabilen atis kontrol sistemi yeni askeri
teknik devrimin gostergesi olmustur.”

11 Sait Yilmaz, “Teknoloji ve Savas”, Sosyal Bilimler Arastirmalart Dergisi, Cilt: 1, Say:: 1, (2021), s. 51-66.






Kuantum Askeri Uygulamalar:

Kuantum teknolojileri algilama, goriinttileme, iletisim ve hesaplamanin nihai
sinirlarina ulasabilmek icin doganin temel yasalarindan yararlanmakta ve boy-
lece su an icin imkansiz goriinen yetenekleri vaat etmektedir. Bu gelismeler
artik birer bilimsel spekilasyon degildir. Dlinya ¢apinda 6nemli kamu ve 6zel
kuruluslar bu teknolojileri artik laboratuvarlarin disina tasimakta ve gergege
donustirmektedir. Bu hizlanma kuantum teknolojilerinin onimuizdeki yirmi yil
icinde hayatlari ciddi anlamda degistirebilecegini gostermektedir. Nanotekno-
loji, biyoteknoloji, uzay teknolojisi, yapay zeka ve robotik gibi diger gelismekte
olan teknolojilerle birlestirildiginde bu husus daha da belirgin bir hal alacaktir.
Karar vericilerin gorevi ise Kuantum avantajini elde etmek ve korumak igin ope-
rasyonlar boyunca kuantum teknolojilerini anlamak, kesfetmek ve kullanmaya
zaman ayirmak olacaktir.'

Kuantum teknolojileri degisen derecelerde hazirlik seviyesine ve yillara sari
gelistirme zaman cizelgelerine sahip, bircok heterojen teknolojinin karisimin-
dan olusan bir Uriin paketidir. Uygulamalari ¢ok hizli bir sekilde gelismekte ve
genislemektedir.

Umut verici askeri uygulama orneklerinden bahsedilecek olursa kuantum simulas-
yon, goriintiileme ve manyetoensefalografi araciligiyla insan-makine arayiiziinu
guclendiren giyilebilir sensorler, kuantum iletisim ile glivence altina alinan otonom
sistemlerin guivenli aglar ve glcli kuantum bilgisayarlar tarafindan gelismis ya-
pay zekanin etkinlestirilmesi gibi hususlar ilk etapta akla gelebilecek alanlardir.

Avustralya ordusuna ait bir askeri arastirma kurulusuna gére 2040’ yillar iti-
bariyla kuantum o6zellikli bir savunma konsepti, tim etki alanlarini kapsayan ve

12 Alp, Demir, Yalinpala vd., Harpte Yeni Kavramlar, Operatif Sanat, Teknoloji ve Harp Hakkinda Yansima-
lar.
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savunma endustrisi ve stratejik dizeydeki organizasyonlardan konuslandirilmis
operasyonel ve taktik birimlere kadar uzanan dagitilmis bir kuantum sensorler,
bilgisayar ve iletisim baglantilari agi olacaktir. Diger bir deyisle tim yapilar hibrit
bir karakter kazanacak ve gli¢ de bu birliktelikten dogacaktir. Bu teknolojilerin
bazi uygulamalari bagimsiz gelisebilecek ancak bircok uygulama diger teknoloji
ve platformlarla paralel gelisim gosterebilecektir.™

Kuantum goriintii isleme ve sensorler sabit platformlarda, kara, hava ve deniz
dronelarinda veya mirettebatli araglarda ve gelismis durumsal farkindalik icin
uydularin etki alanlarinda konuslandirilabilecektir. Ornekler arasinda yer alti/ba-
tik yapi veya aracglarin gorintiilenmesi, jeo-uzamsal haritalama (6rnegin, man-
yetik ve yercekimi anormallikleri) ve gelistirilmis radar ve diger elektromanyetik
goruntuleme ve algilamalar yer almaktadir. Bu goriintiileme ve algilama sistem-
leri, harekat alani musterek istihbarat hazirligi (HAMIH), harp alani stratejik is-
tihbarat hazirligi (HASIH), miisterek harekat bélgesi istihbarat hazirligi (MHBIH),
muharebe sahasi istihbarat hazirligi (MSIH) kapsamlarinda muharebe sahasinin
cok daha gercekci algilanmasina 1sik tutabilecektir. Ozellikle paletli araclar icin
elzem olan zemin yapisi ve beka icin olmazsa olmaz EYP/mayin tehditlerinin ber-
taraf edilmesi bu gelismis uygulamalarla daha da kolay hale gelebilecektir.

Kuantum bilgisayarlar daha yiiksek hiz ve ¢ozunirliklerde sinyal ve goriintd is-
leme, korelasyon ve o0zellik tanimlama gerceklestirerek, artan sensor populas-
yonlarinin hesaplama taleplerini karsilamak igin ag boyunca cesitli platform ve
Olceklerde dagitilabilecektir. Sabit hat veya uydu kuantum iletisimi uzamsal-za-
mansal Korelasyonlar yoluyla algilamayi gelistirmek icin ag kuantum sensorleri
birbirine baglayabilecektir. Bu ise tespit ve teshiste mithis bir zamanlama ve
kombinasyon imkani yaratabilecektir.

Komuta-Kkontrol, muhabere ve siber yetenekler kapsaminda stratejik ve operatif
seviyede merkezde konuslu kuantum bilgisayarlar operasyonel similasyon ve
optimizasyon, jeofiziksel modelleme (6rnedin harekat alani meteorolojisi), veri
madenciligi ve yapay zekayi hizlandirarak karar verme hizini ve dogrulugunu ar-
tirabilecektir. Kuantum bilgisayarlar ayrica yeni elektronik harp (EH) araclarinin
gelistirilmesinde de faydalar saglayabilecektir. Kuantum iletisim baglantilar,
operatif ve stratejik seviye duglmleri arasinda fiziksel olarak garantili muharebe
elektronik bilgi sistemleri glivenligini saglamaya yardimci olabilecek; kuantum

13 Lele, Quantum Technology and Military Strategy.
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sensorler ise geleneksel iletisim aglarini hizlandirarak ve hatalar azaltarak ge-
lismis bir zaman yonetimi imkani sunabilecektir.

Manevra ve muharebe destek sistemleri alaninda yerlesik kuantum atalet
sensorleri, manevra unsurlarinin ilerlemeleri ve lojistik akisin Kiresel ko-
numlama sistemi (GPS) gibi sistemler kullanilmadan dahi hassas bir sekilde
yonlendirilebilmesini saglayabilecektir. Kendi cografyasinda veya yakin alan-
larda harekat icra eden ordular belki bu hususun 6nemini ilk basta kavraya-
mayacaklardir. Ancak bilinmeyen bir cografi ortamda bu husus ¢ok blyuk bir
onem arz etmektedir. Birliklere dagitilacak kuantum bilgisayarlar ile makine
6grenimi, otonom robot cihazlarin optimum Kontrolii ve ayrica hedeflerin elde
edilmesi siireci hizlandirilabilecektir.'

Lojistik ve muharebe hizmet destek sistemleri kapsaminda kuantum nano-
sensorler, mikroskoplar, muharebe sahasinda konuslandirilabilir kimyasal ve
biyolojik analiz cihazlari araciligiyla hassas mihendislik, cevre, saglik izleme
ve yeni yontemlerle farkli tibbi tedaviler gerceklestirilebilecektir. Kuantum bil-
gisayarlar tibbi goriintiileme tekniklerini (6rnegin bilgisayarli tomografi) ge-
listirmeye ve karmasik lojistik sistemleri optimize etmeye son derece elverisli
ortamlar yaratabilecektir.

Son olarak savunma sanayii alaninda ise yaygin kuantum nanosensorler ve
mikroskoplar, gelismis malzemeler, biyokimyasal surecler ve nanoteknolojilerin
(6rnegin atomik hassas elektronik cihazlar) gelisimini ilerleten yeni anlayislarin
ortaya ¢ikmasina katkida bulunabilecektir. Ulusal kuantum hesaplama tesisleri
gelismis hesaplamali similasyon ve optimizasyon yoluyla mihendislik tasarim-
larini hizlandirabilecek ve Glkelerin uzun vadede kazanmayi hedefledikleri yete-
nekleri bir an 6nce envanterlerine katmalarini mimkin hale getirebilecektir.

Fonksiyon alanlari disinda gelismis kuantum bilgi teknolojilerinin sagladigi ola-
naklar istihbarat toplama, ¢6zim optimizasyonu, sifreleme, gizli teknoloji, bilgi
islem ve iletisim gibi cok 6nemli ulusal guivenlik araglari ve gorevlerini etkileye-
bilecektir. Nitekim ulusal glivenlik alanindaki kuantum uygulamalarinin gesitliligi
s6z konusu sistemlerden nasil yararlanilabilecegi ve givenligi nasil zayiflatabi-
lecedi konusunda bazi endiseleri hakli kilmaktadir. Bu teknoloji aslinda hem bir
¢6ziim hem de basli basina bir tehdittir. Ote yandan kuantum sistemlerine sahip

14 Krelina, “Quantum Technology for Military Applications”.
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olmak turlu bilimsel, operasyonel ve miihendislik zorluklari olan kuantum yazi-
lim, donanim ve algoritmalarina sahip bir ekosistem yaratmayi gerekli kilacaktir.

ABD’de de Savunma Bakanligi nezdinde kuantum ile ilgili calisan bir ofisin
yoneticisi yakin vadede, birincil kullanim durumlarinin atomik saatler ve ku-
antum sensorleri ile ilgili olacagini soyleyerek bu alanin askeri mahiyetteki
ilk yansimalarina dair bir fikir ortaya atmis bulunmaktadir. Bu agiklamadan
hareketle sliper hassas kuantum sensor ve kuantum tabanli sensérlerin askeri
gorevler icin kritik olan hassas seyriisefer ve zamanlamaya yardimci olabile-
cegi sonucu ¢ikarilmaktadir.

Gelecek harp ortaminda bu vesileyle GPS’e bagimli olmadan hareket etme ser-
bestisi kazanilabilecektir. Pentagon yetkKilileri de ozellikle uzay calismalarinda
alternatif seyrisefer careleri aramaktadir. Kuantum uygulamalarinin bu anlamda
uzay calismalarina yeni yon vermis olan tlkemizde de entegre bir sekilde Ar-Ge
faaliyetlerine baslanarak yurutilebilecegi ongorulmektedir.

Her ne kadar cesitli siyasi, ekonomik ve teknolojik endiseler Ulkeleri zorlasa
da yakin vadede kuantum alaninda cok biyuk bir sicrama beklemek mimkin
gozukmemektedir. Yine de devletler kuantum teknolojilerinin ortaya cikaracagi
firsat ve risklerin farkinda olmali ve kuantum devrimine hazir olmak maksadiyla
adimlar atmaya baslamalidir. Bu anlamda ilk asamada kuantumdan etkilenecek
birincil alanlara deginmek daha yerinde olacaktir.

ikinci kuantum devrimi bilgi islem ve iletisimle sinirli degildir. Yaratacadi en
onemli devrimlerden biri de 6lgme alaninda olacaktir. Aslinda ¢ok farkinda ol-
masak da glnluk faaliyetlerimizin cogu boyle dlgimlere endekslidir. Bir fotograf
cekebilmek icin dogru 1s1§1 yakalayabilmek, GPS kullanarak yon bulabilmek ve
cihaz Kalibrasyonlarinda zamani en kesin sekilde bilebilmek bunlardan sadece
birkacidir. Kuantum bu tiir parametreleri 6lcme hassasiyetinde ezber bozucu bir
durum yaratabilecektir. Klasik hilimde belli bir toleransin altindaki 6l¢imler ya-
pilamamaktadir. Bir diger deyisle bilim dahi bazi degerlerin altindakilerle ugrasa-
mayacagini kabul etmis durumdadir. Oysa kuantum mikro diizeylerin dinyasidir,
maddeyi ve olguyu en ince detayindan ¢alismayi konu edinmektedir. Bilgi islem
ve iletisimde oldugu gibi kuantum mekaniklerinin bu yetenekleri kuantum fizigi
ozelliklerinden kaynaklanmaktadir.

Ornek olarak kuantum radar (K-RAD) ve Klasik radar algilama ve menzil yetenek-
leri ele alinabilir. Klasik radar 1sik parcaciklari yaymakta, bu dalgalarin geri do-
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nusune gore olclim yapmakta ve dl¢iimi beklenenle karsilastirarak nesnenin hizi
ve konumuyla ilgili tahmin sunmaktadir. Ancak bir ¢ift dolanik kuantum parcacigi,
klasik parcalarin bilgisinin iki katini icermektedir. Diger bir deyisle kuantum ko-
relasyonlari, klasik korelasyonlardan daha giicliidiir. Ustelik daha az emisyonla
calisma ve daha dusuk glic seviyelerinde galisirken bile ayni algilama dogrulugu-
nu saglama gibi baska Ustiin yanlari da bulunmaktadir.

Bu husus goruntilerin gelistirilmesine de yardimci olabilecektir. Birgok kuantum
goruntuleme bigimi, fotonlardan manyetik veya yer ¢ekimi alanlarindaki bozul-
malara kadar her seyi 6lgebilmek igcin kuantum dolanikligini kullanmaktadir. Ku-
antum dolanikliginin getirecegi bilgiler kullanilarak okyanuslarin en derin yerle-
rinde bulunan yeralti si§inaklar ve denizaltilarin tespit edilmesi dahi mimkin
hale gelebilecektir. Yer ¢ekimi ilkeleri ayni zamanda kuantum jiroskoplar olarak
da kullanilabilecek ve GPS uydularindan baska, parazitli harici sinyaller gerektir-
meyen ¢ok hassas ataletsel navigasyon sistemlerinin temelini olusturabilecektir.
Klasik fizikte aslinda su an bu tiir teknolojilerin kullanimi devam etmektedir. An-
cak kuantum donlstumle hassasiyet ve dogruluk artacak ve su an igin bilinmesi
imkansiz hususlar icin de kapilar agilacaktir. Kisaca tekrarlamak gerekirse kuan-
tum teknolojileri yeni kamera, radar ve diger sistemlerin gelisimini hizlandira-
bilecek ve bu sayede gizli denizaltilar, hayalet ucaklar, yer katmani ve okyanus
tabanlarinin en ulasilmaz yerleri bile goriintiilenebilecektir. GPS teknolojilerine
bagimliligi azaltarak yeni konumlama ve zamanlama bicimleri saglayarak acil
savunma sorunlarina ¢ozim bulunabilecektir.






Sifreleme ve Bilgi Givenligi

Bilgi glivenligi devletler, sirketler gibi teknolojiyi yogun kullanan tim paydaslar
icin onemli bir hedeftir. Askeri planlar, savunma sanayii projeleri, kisisel veya ku-
rumsal bilgiler, devlet guivenligiyle ilgili kritik detaylar, kamu veya 6zel aglar ara-
cligiyla paylasilan aglar sayesinde islem gormektedir. Bu bilgilerin korunmasi
hayati 6nemdedir ve kuantum Kkriptolamanin bunu saglayabilecek birkag ¢6zim
yolundan biri oldugu diisiinilmektedir.

Kriptografi, dijital bilgileri birtakim matematiksel kompleks veriler kullanarak an-
lasilamaz ve ¢ozilemez hale getirmektedir. Bu sifreyi ¢6zmek o kadar ¢ok ma-
tematiksel hesaplama gerektirmektedir ki giinimtz bilgisayarlariyla dahi bunu
yapabilmek neredeyse imkansizdr. iste yine bu sistemle aslinda bir bakima kendi
Kendini ¢uriten bir mekanizma da ortaya ¢ikmaktadir. Clinki kuantum bilgisayarlar
mevzubahis karmasik hesaplamalari dahi yapabilecek kadar ileri teknoloji trlini
olacak ve Kirilmasi en zor sifreleri dahi kirabileceklerdir. Kuantum dolanikligi ve su-
per pozisyon etkisiyle basit bir kuantum bilgisayar bile bu islemi birkag saat icinde
halledebilecektir. Elbette kuantum bilgisayarin var olmasi icin gereken teknolojik
seviyesinin karmasikligi bir an icin goz ardi edilmek kosuluyla. Bu da devletler ve
sirketler icin onemli bir glivenlik sorunu yaratacaktir. Bu sorunun ciddiyeti ise ele
gegirilmek istenen bilgilerin kuantum bilgi islem yetenegi kazanilana kadar mevcut
bilgisayarlarda depolanmaya devam etmesiyle birlikte daha da artacaktir.

Mevcut her tirlu sifrelemeler kuantum bilgisayarlar tarafindan kolaylikla ¢6zi-
lememektedir. Hikimetlerin hassas sirlarinin cogu kuantum bagisikligina sahip
simetrik sifreleme sistemleriyle korunmaktadir ve mihendisler kuantum bagi-
sikligina sahip direncli sifreleme algoritmalari Uzerinde ¢alismaya halen devam
etmektedir.

Bu ortamda matematikgilerin kuantum bagisikligi olan sifreleme ¢ozimleri
gelistirmelerini beklemek tek ¢ozim degildir. Halen mevcut sistemlerin bir-
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¢oguna sahip olan devletler icin Kuantum sonrasi doneme adapte olmak ve
mevcut sistemlere yamalarla isin Ustesinden gelmeyi diisinmek ¢ok uzun ve
zahmetli bir calismayi gerektirecektir. Mevcut glivenlik sistemlerini destekle-
mek ve kuantum teknolojilerinin entegresi oldukca zorlu bir siire¢ olacaktir.
Esasen kuantum donlsum sonrasi olusturulacak guvenlik konsepti, mevcut
kullanimi terk etmek anlamina gelmeyecektir. Var olan sistemlerin kuantum
algoritmalariyla entegre edilmesi gerekecektir ve asil sorunun da simdiden bu
uyum ve entegrasyonu gerceklestirebilecek yazilimci ve mihendislerin -nite-
likli insan kaynagi- istihdam edilmesi olacagi dederlendirilmektedir. Fiyat, veri
miktari ve mesafe parametreleri icerisinde kurgulanmak zorunda kalinacak
yeni sistemde optimal bir ¢c6zime hicbir zaman ulasilamayabilecegi ihtimali
g6z online alinmalidir. Bununla ilgili siyasi, askeri ve teknik aktorlerin en op-
timal unsurlar arasinda getir-gotir (trade off) analizi yaparak o6diin vermek
durumu hesaba katilmalidir.

Hasim devletlerle ilgili bilgilerin kaybedilmesi ihtimali bu ekosistemin bir tlke
icin ne kadar elzem oldugunu anlatmaya yetecek bir 6rnek olarak kabul edilebilir.
Yeni sistemin dogasi, kuantum sifreleme/kriptolama icerigindeki kuantum anah-
tar dagilimi marifetiyle bilgiyi tasiyan kibitlerin transferi miteakip ¢okmesiyle
aciklanmaktadir. Diger bir deyisle gorevini basarmayi takiben veriler yok olacak-
tir. Bu guivenlikle ilgili en blyuk agiklardan biri olan bilginin muhafazasi sorununu
ortadan kaldiracaktir. Kuantum iletisiminin orta vadede internet iletisimi veya
cep telefonlarinin yerini almasi beklenmese de denizaltilarla iletisim gibi senar-
yolarda inanilmaz derecede yararli olabilecegi tahmin edilmektedir. K-RAD’lar
denizalti harplerinde de inanilmaz firsatlar sunabilecektir. Mevcut sistemde de-
nizaltilar engelleri ve diger su araclarini sonarlari vasitasiyla tespit etmektedir.
Aktif sonarlar su anki en iyi teknolojidir ancak denizaltinin kendi konum bilgisini
de saglamaktadir. K-RAD, denizaltilarin sualti mayinlari ve engellerini hassasi-
yetle tespit edip, sessizce gecmesine imkan saglayarak tespit ve takibini daha
zor hale getirebilecektir.

Kuantum iletisim ve radar teknolojileri denizaltilarin bulunmasini zorlastirirken
kuantum gravimetri ise bunu tam tersine kolaylastirabilecektir. Glinimuz orta-
minda oldugu gibi bu teknolojilerin de birbirine karsi kullanilabilecegi ve teknoloji
yarisinin artarak devam edecedi degerlendirilmektedir. Burada Karar vericilere
disen en optimal kullanim yontemlerini belirlemek ve bu teknolojilerden fay-
dalanmak icin uygun ortam ve dinamikleri yaratmak ve dengeli bir temin stireci
yurtitmek olacaktir.
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Kuantum Kriptolama; hesaplama, dl¢iimler ve 1sinlanma faaliyetlerini igeren Ku-
antum bilgi islemenin bir alt dalidir. Kuantum hesaplama ve islem, kuantum me-
kanigi sistemleri kullanilarak gerceklestirilen bilgi islem gorevlerinin incelenmesi
surecidir. Kuantum mekanigi fiziksel teorilerin insasi icin matematiksel bir cerce-
ve sunmaktadir. Kuantum mekaniginin kurallari basittir ancak uzmanlar bile on-
lart mantik disi bulmaktadir. Fizikgiler kuantum mekanigini daha iyi anlamak igin
uzun zamandir kuantum dolanikligi ilkesi Uzerinde calismaktadir. Henliz tam bir
kuantum dolanikligi teorisi olmamasina ragmen kuantum mekaniginin bu 6zelli-
gini anlama konusunda bazi ilerlemeler kaydedilmistir. Bircok arastirmaci tara-
findan kuantum dolanikligi Gizerine daha fazla calismanin yapilmasinin kuantum
haberlesme ve islemede yeni uygulamalarin gelistirilmesini kolaylastiracak on-
goriler saglayacag distinilmektedir. Kuantum kriptolama siber guivenlik icin en
onemli unsurlardan biridir ve bilgi caginda giderek daha 6nemli hale gelmektedir.

Klasik kripto sistemlerde Kriptografi algoritmalari ¢cogunlukla sayi teorisindeki
klasik ¢ozulmesi zor problemlere dayanmaktadir. Bununla birlikte kuantum bil-
gisayar ve Shor'® algoritmasinin gelistirilmesi sayi teorisindeki zor problemlerin
¢ozilebilmesini saglayarak kripto sistemlerin glivenligi lizerinde buylk bir teh-
dit olusturmaktadir. Bu nedenle hem kuantum hem de klasik bilgisayarlara Karsi
guivenli olan kuantum kriptolama dnemli bir ihtiyag haline gelmis bulunmaktadir.
Kuantum bilgisayar cevrim ici oldugunda bazi yaygin ve onemli sifreleme yon-
temleri kullanilamayacaktir. Kuantum bilgisayarlar atom alti pargaciklari yone-
ten yasalardan yararlanarak mevcut sifreleme yontemlerini kolayca Kirabilecek-
lerdir. ABD Maryland’deki Kuantum Enstitlisiinde deneysel kuantum fizikgisi olan
Chris Monroe, “Bilgi guivenligi, temel fizik yasalar tarafindan garanti edilmek-
tedir.” ifadesiyle kuantumun 6nemine bir kez daha dikkat ¢ekmistir. Kriptografi
bugin tiim elektronik iletisim sistemlerinde 6nemli bir rol oynamaktadir. Ornegin
e-posta, sifre, finansal islemler ve hatta elektronik oylama sistemlerinin gliven-
ligi gizlilik ve glvenilirlik gibi glivenlik hedeflerini gerektirmektedir. Kriptografi
yalnizca anahtar degisimi yapan taraflarin sifreli mesaji okuyabilmesini sagla-
maktadir. Kuantum bilgisayarlar, Klasik bilgisayarlarin yapamayacagi hesapla-
malari yapabildikleri icin guivenli ve 6zgun iletisimi tehdit etmektedir. Sonug ola-
rak kuantum bilgisayar tim gizli anahtarlari kapsamli bir sekilde tarayarak veya
arayarak kriptografik anahtarlari hizli bir sekilde kirabilecek, gonderici ve alici

15 1994’te Amerikall matematikci Peter W. Shor tarafindan gelistirilmis bir algoritmadir. Bu algoritma ku-
antum bilgisayarlarinda ¢ok biiyUk sayilari kolaylikla asal ¢arpanlarina ayirabilmektedir. Shor algoritmasi
bu 6zelligiyle kriptoloji tarihinin doniim noktalarindan biri olarak kabul edilmektedir.
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arasindaki iletisim kanalini kesebilecektir. Bunlar Klasik bir bilgisayar tarafindan
hesaplanamayacak kadar kompleks islemlerdir.

Modern bilim bazen kuantum malzemesi olarak adlandirilan yeni meta malzeme-
ler gelistirmektedir. Bu alanda grafen ve topolojik yalitkan madde gibi kuantum
mekanigi ozellikleri iceren malzemeler kullanilmaktadir.

Kuantum bilgisayar yetenekleriyle Uretilen malzemenin elektronik yapisi simile
edilebilmekte ve entegre super iletken ve daha uzun 6mdurli bataryalar veya belli
malzemelerin ozelliklerinin gelistirilmesi gerceklestirilebilmektedir. Yukarida da
bahsedilen similasyon teknolojileri ve bu elektronik check-up islemleri kuantum
parcaciklari olan kibitler sayesinde yapilabilmektedir. Kubitler muthis bir veri
depolama imkani saglayan temel cikis noktalaridir ve birbirleriyle etkilesim ha-
linde bulunmaktadir. Bu yeni uygulama ile gelecegin askerlerinin kusanacaklari
elektronik suitler -elektronik hiicum yelekleri- tam anlamiyla bir kuantum Grint
olacaktir. Zirh teknolojileri ve dort mevsime uygun arazi techizati gibi uygulama-
lar ve kuantum mekanigi yasalari tatbik edilen metotlarla gelistirilebilecektir.

Kuantum Elektronik Harp (KEH), kuantumla giglendirilmis Klasik Elektronik
Harp (EH) ve kuantum elektronik harp (KEH) olarak ikiye ayrilmaktadir. EH Kar-
si onlemlere, karsi-karsi onlemlere ve kuantum kanallarinin desteklenmesine
odaklanmaktadir. Elektronik Destek (ED) onlemleri icin Klasik EH sistemleri ku-
antum antenlerinden faydalanabilmektedir. Kuantum Rydberg atomlarina (cok
ylksek temel nicem sayili, bir veya iki elektrona sahip bir uyarilmis atomdur)
dayali anten dlculen sinyal dalga boyundan bagimsiz olarak ¢ok daha az yer
kaplayip, menzil ve Kalite ile ilgili farkli c6ziimler ortaya koyabilecektir. Oyle ki
dusuk frekansli sinyal kesismeleri icin dahi birkag mikrometre kuantum anten
yeterli olabilecektir.

Dinamik bant degistiren ve farkli frekanslarda hassas calisabilen kuantum an-
tenler disman tarafina tespiti zor karistirma dalgalari yaymada ¢ok onemli
bir kuvvet carpani yaratabilecektir. Dahasi Rydberg atom tabanli bu anten-
ler hem AM (genlik modiilasyonlu), hem de FM (frekans modiilasyonlu) bant-
lardaki sinyalleri yakalayabilecek, kendi kendine kalibrasyon yapabilecek ve
hem zayif hem de ¢ok glcli sinyallerin 6lgimuni yaparak varis acgisini tespit
edebileceklerdir. Gelecekte kuantum antenlerinin Rydberg atom hiicrelerinden
olusan bir dizi (matris) gibi goriinebilecegi dusiinilmektedir. Farkli hiicreler
farkli sinyalleri 6lgebilecek ve iki veya daha fazla hicrenin ortak ol¢iimi yo-
luyla sinyal varis acisi belirlenebilecektir. Uygulamanin en zayif noktasi ise
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Rydberg’i sogutmak icin gerekli olan Kriyojeniktirin kabul edilebilir bir boyuta
kiclltulmesi olacaktir.'

Klasik EH, KH’den de yararlanarak gelismis radyo frekans (RF) spektrum anali-
zorleri sunmaktadir. Buradan dogrudan gelen verilerin islenmesiyle de verimlilik-
te onemli bir artis saglanabilecegdi ongorilmektedir.

KEH’in bir diger uygulama alani ise sinyal istihbarati (SINiS), muhabere istih-
barati (MUIS; teshis, tespit, tanimlama, konumlandirma) ve kuantum elektronik
taarruz (KET) olacaktir. Klasik EH’nin verinin tasinma ortami, sinyal-ortam gii-
rultusu ve diger teknik dezavantajlarina gore KEH bu alanda daha tutarli ¢6zim-
ler getirebilecektir. Ancak daha onceki bolimlerde de belirtildidi gibi kuantum
kanalinin kesilmesine neden olabilecek bir kuantum kaynakli saldiri durumunda
da sistem icin bir o kadar onemli hassasiyetler de ortaya cikabilecektir. Bir diger
onemli sorun da kuantum tasima ortaminda guiriiltu kirliligine neden olabilecek
ve fotonlarin hareketlerini engelleyebilecek yonlendirilmis enerji silahlari benzeri
platformlarin kullanilmasi olabilecektir."”

16 Alp, Demir, Yalinpala vd., Harpte Yeni Kavramlar, Operatif Sanat, Teknoloji ve Harp Hakkinda Yansima-
lar.

17 Neumann, Heesch, Graaf, “Quantum Communication for Military Applications”.






Kuantum Teknolojisi ve
Istihbarat

Onceki boliimlerde bahsi gecen kuantum uygulamalarinin icinde belki de ordu-
lara en biiyuk sicramayi yasatacak olan istihbarat boyutunda gerceklesecek de-
gisimler olacaktir. ileri teknoloji kullanilarak hassas dogrulukla ve Kusursuz bir
zamanlamayla elde edilecek istihbarat diinya ordulari icin son derece 6nemli bir
Kuvvet carpanidir.

1970’lerde Soguk Savas’in zirvesinde ABD askeri planlamacilari SSCB ve diger
Ulkelerden yonelen yeni radar glidiimlu flize sistemlerinin savas ugaklarina yone-
lik tehdidi konusunda endiselenmeye baslamislardir. Buna karsilik ABD savunma
devi Lockheed Martin’in Gnlt “Skunk Works” gibi platformlarindaki mihendisler
ucaklar diisman radarinin merakli gozlerinden koruyabilecek gizlilik teknolojisi
Uzerindeki calismalarini hizlandirmislardir.’® Bu ¢alismalar sonucu ortaya ¢ikan
yenilikler arasinda ABD B-2 bombardiman ucaginin “ucan kanat” tasarimi gibi ra-
dar dalgalarini saptirabilen, alisilmadik bir sekli olan, karbon bazli malzemeden
ve yeni boyalardan imal edilen 6zel tasarimi da yer almistir. Gizlilik teknolojisi
heniiz tamamen bir goriinmezlik ve tespit edilmezlik saglayamasa da endiselerin
ortaya cikmasindan bugiine kadar bu alandaki calismalar bir hayli mesafe ka-
zanmistir. Bugiiniin en gelismis savas ucaklari bile bazi radar dalgalarini yansit-
maktadir. Ancak bu sinyaller o kadar kiicuk ve zayiftir ki arka plan guriltusinde
kaybolmakta ve ucagin fark edilmeden ge¢mesine olanak tanimaktadir.

Cin ve Rusya o donemlerden bu yana kendi hayalet ucaklarini tasarlamaktadir.
Ancak hala ABD’nin bu konuda agik ara ustiinligl goze carpmaktadir. 2003 Irak
isgali gibi tecriibelerde de bu Ustiin teknoloji rlistiini ispatlamis durumdadir.

18 Yilmaz, “Teknoloji ve Savas”.
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Ancak bu avantajin artik tehdit altinda oldugu sdylenebilir. Kasim 2018’de Cin’in
en biiyuk savunma ve elektronik sirketi olan CETC (China Electronics Technology
Group Corporation) ucus halindeki gizli ucaklar tespit edebilecegini iddia ettigi
bir radar prototipi gelistirdigini aciklamistir. Radar ucaklarin konumlarini ortaya
¢ikarmaya yardimci olmak icin kuantum fiziginin bazi fenomenlerini kullanmak-
tadir. Savasin cehresini degistirebilecek kuantumdan ilham alan birkac teknoloji-
den sadece hiri olan bu tip uygulamalarla, hayalet ucaklarin kolaylikla tespitinin
yani sira savas alani muhaberesinin giivenligini artirilabilecek ve denizaltilarin
okyanuslarda fark edilmeden gezinme yeteneklerini sinirlandirilabilecektir. istih-
bari anlamda kesif, gozetleme ve tespit vazifelerinde karsilasilan en 6nemli zor-
luklardan biri olan bu savas makinelerinin miimkin olan en uzak mesafelerden
tespiti klasik teknolojilerle neredeyse imkansizdir.

Diger yandan kuantum dolanikligi ile bu alanda ¢ok 6nemli kazanimlar saglana-
bilecektir. Kuantum dolanikliginin iki parcacigin birbirine bagli kaldigi ve birbir-
lerinden ne kadar uzakta olurlarsa olsunlar fiziksel 6zelliklerini paylastiklari bir
fenomen oldugundan yazinin 6nceki kKisimlarinda bahsedilmisti. IST Austria’dan
(Avusturya Bilim ve Teknoloji Enstittisu) bilim adamlari MIT (Massachusetts Ins-
titute of Technology), York ve Camerino Universitelerinden ekip Uyeleri ile birlikte
yeni bir tespit kabiliyeti kesfederek K-RAD uygulamalarinin istihbari boyutta-
ki kabiliyetlerinin bir gosterisini yapmislardir. Bu yeni algilama yontemi dolanik
mikrodalga fotonlarini kullanan “mikrodalga kuantum aydinlatmasi” adi verilen
yeni bir teknolojidir. K-RAD olarak da bilinen bu prototip klasik radar sistemle-
rinin siklikla basarisiz oldugu, guriltild ve asin termal ortamlardaki nesneleri
tespit edebilme yetenegdiyle son derece muazzam bir esigi gecmis bulunmaktadir.

Bu yeni cihazin arkasindaki calisma prensibi ise son derece basittir. Arastirma-
cilar geleneksel mikrodalgalar kullanmak yerine sinyal ve bos fotonlar olarak
adlandirilan iki grup fotonu birbirine karistirmistir. Sinyaller hedef nesneye gon-
derilirken bos fotonlar goreli izolasyonla, parazit ve giriltiden arinmis olarak
Olcilmektedir. Sinyaller geri yansitildiginda, sinyal ve bos fotonlar arasindaki
gergek dolaniklik kaybolmakta, ancak az miktarda korelasyon hayatta kalmakta
ve ortamdaki glriltiiden bagimsiz olarak hedef nesnenin varligi veya yoklugunu
tanimlayan bir imza veya model ortaya ¢ikmaktadir.

Onceki arastirmalari kuantum gelismis radar teknolojisinin arkasindaki teorik fik-
ri ilerletmeye yardimci olan Calgary Universitesi’nde bas arastirmaci ve yardimci
docent olan Shabir Barzanjeh’in: “Gosterdigimiz sey, mikrodalga kuantum radari
icin kavramsal bir kanittir. Mutlak sifirin (-273,14°C) lizerindeki bir derecenin bir-
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kac binde birinde olusan dolanikligi kullanarak, oda sicakliginda dusik yansitma
ozelligi olan nesneleri tespit edebildik” ifadeleri K-RAD teknolojilerinde yasana-
cak devrimin bir habercisi olarak goriilmektedir. Meskun mahal muharebelerinde
(UCW, Urban Combat Warfare) en ¢ok ihtiya¢ duyulan husus bina ve sokaklarla
ilgili saglikli istihbarat elde edebilmektir. iste bu yeni uygulama ile herhangi bir
odanin igcinde hemen hemen her zaman bulunabilecek nesnelerden faydalanarak
sekil ve giris bilgisi gibi malumatlar elde edilebilecektir. Ustelik yansitma dzel-
liginden yararlanarak bir baska kombinasyonla sahislarin duvar arkasindan dahi
bina icinde nerede durduklari ve ne yaptiklari tespit edilebilir hale gelebilecektir.

Kuantum dolanikligi dogasi geregdi kirilgan olsa da cihazin geleneksel klasik ra-
darlara gore birkag avantaji bulunmaktadir. Ornegin diisiik giic seviyelerindeki
geleneksel radar sistemleri tipik olarak nesnenin yansittigi radyasyonu dogal
olarak olusan arka plan radyasyon giriltiisinden ayirt etmekte sorun yasadik-
lari igin zayif hassasiyetten muzdariptirler.

Kuantum dolanikligi ile Uretilen sinyal ve bos fotonlar arasindaki benzerlikler
(hedef nesneden alinan) sinyalleri ortamda Uretilen giriltiiden ayirt etmeyi zor-
lastirdigl igcin kuantum aydinlatma yoluyla bu soruna da ¢6zim bulunabilecegi
tahmin edilmektedir.

Arastirmaci Barzanjeh bu konuyla ilgili: “Arastirmamizin arkasindaki ana mesa;j,
kuantum radar veya kuantum mikrodalga aydinlatmanin sadece teoride degil,
ayni zamanda pratikte de mimkin oldugudur” ifadesiyle daha emekleme done-
minde olan bu yeni teknolojinin artik ylrime evresine gecebilecegdini vurgula-
mistir. Barzanjeh: “Halihazirda gordiigimiiz ayni kosullarda, Klasik distik giicli
detektorlerle kiyaslandiginda, ¢ok diisuk sinyalli foton sayilarinda, kuantumla
gelistirilmis algilama daha Ustiin olabilir.” ifadesiyle de K-RAD uygulamalarinin
klasik radarlara gore daha avantajli kullanim olanaklar yaratabilecegini bir kez
daha teyit etmistir.






K-RAD ve Goérinmezlik

Tarih boyunca temel bilim yenilikcilik, paradigma degisimi ve teknolojik atili-
min temel itici guglerinden biri olmustur. Hala bir kavramsal kanit olarak algi-
lansa da bu son arastirma bazi durumlarda zaten klasik radardan daha Ustiin
olabilecek yeni bir algilama yonteminin etkili bir sekilde gelistirilebilecegini de
ortaya cikarmistir.

Aciklamalara bir ornekle devam etmek gerekirse 1.5 trilyon dolarlik tahmini
fiyat etiketi ile F-35 musterek taarruz ucagi tim zamanlarin en pahali askeri
projesi durumundadir. Ugagin degerinin ¢ogu gizli yeteneklerinden ileri gelmek-
tedir. F-35’in Ureticisi Lockheed Martin yeni malzeme, teknik ve tasarim 6zel-
likleri gelistirmek icin 6nemli miktarda para harcamis, boylelikle bu harikulade
jet ucadi bir diisman radari kaplama sahasindan fark edilmeden gecebilecek
seviyeye getirilmistir.

Bununla birlikte Eylal 2016’nin ortalarinda CETC’den bazi arastirmacilar diinya-
nin ilk uzun menzilli K-RAD’ini ortaya ¢ikarmislardir. Bu deneysel sistemin ates-
ledigi her parcacigin algilayicida tutulan kuantum dolanikligina haiz bir ilisigi bu-
lunmaktadir. Kuantum dolanikliginin tuhaf kurallari sayesinde bu pargaciklarin
Karsilastigi F-35 dahil her nesne sensore geri donen ilisiklerinde aninda bir tepki
yaratacak olup boylece kuantum dolanikligi diinyanin en pahali hayalet savas-
¢isinin agida ¢ikmasina neden olabilecektir. Bu ise tam anlamiyla bir asimetridir.
istihbarat alaninda béyle bir savas makinesine karsi belki de on yillar siirecek
kars! tedbir gelistirme ¢abalari ¢ok basit bir kuantum durumu olusturularak daha
kisa surelerde basa ¢ikabilme imkanlari yaratabilecektir.

Cin’in bu kesfi savunma sanayiinde sok dalgalari yaratmistir. Lockheed Martin
de dahil olmak tzere diinyanin dort bir yanindan arastirma gruplari son on yil-
dir K-RAD iile ilgili deneyler yapmaktadir. Ancak hicbir kurulus bu tarihe kadar
boylesine keskin bir ilerleme kaydedememistir. Bu calismadan sadece bir yil
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once yapilan bir arastirmada K-RAD’inin maksimum etKili menzilinin yedi milin
altinda oldugu ortaya konulmustur. Cin ekibi modellerinin 61 mil gibi mesafe-
lerde de calistigini iddia ederek inanilmasi glic bir kesif gerceklestirdiklerini
iddia etmektedir.’® Turk Hava Kuvvetlerinin imkan ve kabiliyetleri goz 6niine
getirildiginde ise bunun 6zellikle Akdeniz’de Tirkiye'ye ne kadar biyikK bir ye-
tenek kazandirabilecegini tahmin etmek hi¢ de zor degildir. Sonucgta hayalet
olmalariyla Ginlenen gelecek teknolojilerinin bu yeni kesif ile birlikte artik tari-
hin karanliklarina gomdulebilecedi gerceginin harp alanina bambaska boyutlar
katabilecegi ongorilmektedir.

K-RAD’In Kullanilabilecegi bir diger alan ise zirhli araglar, ana muharebe tank-
lari ve benzeri askeri arag/yapilarin muharebe sahasinda cesitli kinetik ve kim-
yasal etkili zirh delici mihimmata karsi korunmasinda kullanilan aktif koruma
sistemlerinin (active protection systems)?® hedef tespit ve takip radar sistemleri
olacaktir. Mevzubahis sistemlerin cok yuksek tepki siirelerinde hedefin niteligini
tespit ve takip etmesi, koruma sisteminin atis kontrol probleminin ¢ozilmesini
saglayarak tehdidin aktif ya da pasif sistemlerle bertaraf edilmesini saglama-
si beklenmektedir. Henliz bu alanda bilinen bir calisma bulunmamakla birlikte
mevcut gelismeler isiginda oldukca yakin zamanda bir prototip sistemin ortaya
¢ikmasi sasirtici olmayacaktir.

Operasyonel istihbaratin zamaninda Uretim ve yayimi icin hassas nanosensor-
lerin 6nemi gittikce artmaya baslamistir. Sensor sistemleri askeri nanoteknoloji
calismalarinin temel arastirma noktalarindan biridir. Nanoteknoloji kullanilarak
Uretilecek hassas nanosensorler mayinlarin tespitinin yani sira sinir boyunca te-
rorist gecislerinin tespit ve teshisi icin cesitli imkanlar saglayacaktir. Dismanin
konus kurulusu, terdrist faaliyetlerin niteligi ve muharebe hasar tespit dederlen-
dirmesi gibi gorevler igin gorinti hassasiyeti ylksek sensorler istihbarat faali-
yeti icerisinde ihtiyac duyulan en can alici sistemlerden biridir. Sensor sistemle-
rinin gorintl ve ¢ozunurlik Kalitesi toplanan istihbaratin dogruluk derecesine
etki etmektedir. Bununla birlikte KBRN (kimyasal, biyolojik, radyolojik, nikleer)
serpintilerinin 6lcimU nano seviyede Uretilen sensorler vasitasiyla daha hassas
yapilabilecektir. Bu sayede o6zellikle biyo-terdrizm ile miicadele daha etkili bir

19 Alp, Demir, Yalinpala vd., Harpte Yeni Kavramlar, Operatif Sanat, Teknoloji ve Harp Hakkinda Yansima-
lar.

20 “Aselsan Tarafindan Altay Tanki icin Aktif Koruma Sistemi Akkor Gelistirilecek”, ASELSAN, https://
www.aselsan.com.tr/tr/basin-odasi/haber-detay/aselsan-tarafindan-altay-tanki-icin-aktif-koruma-siste-
mi-akkor-gelistirilecek, (Erisim tarihi: 22 Ekim 2022).
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sekilde icra edilebilecektir. Nanosensorler ile techiz edilmis otonom hava ve kara
araclari harekat alaninin gozetlenmesi, dost birliklerin bekasinin saglanmasi ve
erken ihbar ve ikaz anlaminda onemli gorevler Ustleneceklerdir. Geleneksel sen-
sorlerin aksine daha kiiclk, ucuz ve glicli nanosensorler ile akilli sistemler glin-
ik yasamimizin her alaninda yer almaya baslayacaktir.

Nanoteknolojik materyalin sadece devletler tarafindan degil terorist orgutler ta-
rafindan da Uretilme olasiligi oldukga yiiksektir. Bu imkan ve kabiliyeti kazanmis
olan devletler veya teror orgutleriyle micadele edebilmek icin dogru ve zama-
ninda elde edilmis istihbarata her zamankinden daha fazla ihtiya¢ duyulacaktir.
Geleneksel silah sistemleri kolaylikla tespit edilebilir ve bunlara karsi onlemler
alinabilirken nano seviyede Uretilen silahlarin tespiti hayli zor olacaktir.






Kuantum Haberlesme ve
lletisim

istihbarat unsurlarinin belki de karsilastiklari en nemli problem bilgiyi depolamak
ve bir yere aktarmaktir. Hassas ve degerli olan bilginin bir baska platforma karsit
etkilere maruz kalmadan tasinmasi cok zor bir siirectir. Ozellikle giinimiizde yay-
gin siber saldiri ve zorbalik ortaminda bu konunun ne denli 6nem kazandigi daha da
gozlemlenebilir olmustur. Kuantum bilgisayar, kuantum kriptolama yetenekleriyle
donatilmis olarak boylesi hassas bilgilerin muhafazasi ve istenilen ortamlarailetil-
mesinde esi benzeri olmayan imkanlar yaratabilecektir. Dahasi veri isleme ve analiz
de kuantum haberlesmeyle artik ¢ok daha kolay hale gelebilecektir. Bu ise zahmet
ve ¢ok fazla iliskiyi sorgulama gerektiren istihbarat Uretim surecinde personele ¢ag
atlatacaktir. Karar verme strecini tamamen sayisallastirmanin dezavantajlari da
olsa hilinmeyeni miimkiin mertebe en bhilinir hale getirerek deterministik karar ve-
rebilmek tamamen matematiksel bir siirectir. iste kuantum bilgisayar ile istihbarat
gibi zorlu alanlarda en optimal ¢coziimlere bu sayede ulasilabilecektir.

Tabi bu faydalariyla birlikte karsi tedbirlerin uygulamasi da yapay zeka ve kuan-
tum ile icra edildiginde sistem bir o kadar da hassas hale gelecektir. Ancak bu her
donem Karsilasilan en temel sorunlardan biridir. Savaslar gelistikce yontemler
de gelisecek ve kullanilan ekipman ve teknoloji stirekli birbirini etkisiz hale ge-
tirmeye calisacaktir.

Ayni zamanda kuantum haberlesmenin daha saglam kriptografi ve giivenlik ¢o-
zimleri sunacagi tahmin edilmektedir. Shor’un algoritmasini calistirabilen ku-
antum bilgisayarlarin (cok blylk sayilari verimli bir sekilde hesaba katmak igin
kuantum ozelliklerinden yararlanarak) oniimiizdeki on yil icinde kullanima sunul-
masl! beklenmektedir.?!

21 Alp, Demir, Yalinpala vd., Harpte Yeni Kavramlar, Operatif Sanat, Teknoloji ve Harp Hakkinda Yansimalar.
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Bu algoritmalar gunimiizde gomdulu sistemlerde yaygin olarak kullanilan gele-
neksel dijital imza

semalarini kirmak icin kullanilabilecektir. Bu alandaki giivenlik sorunsali zirh/
anti-zirh paradoksu kadar net olmamakla birlikte ancak savunma ve saldiri
uygulamalari arasinda gelisen bir sureg olabilecedi seklindedir. Savunma ta-
rafinda kodlanmis iletisim saglamak icin konuslandirilmis Kuantum sistemleri-
ne odaklanilmaktadir. Ornegin uzmanlar Cin’de yillardir ana odak noktasi olan
kuantum iletisim ile ilgili faaliyet seviyesinin ABD’deki kuantum haberlesme
gelismesine Karsi yonde ilerledigini ifade etmektedir. Aslinda calismalar bir-
birinden bagimsiz yuritultuyor olsa da sistemler birbirine karsi panzehir olma
ozelligi sergilemektedir.

Google’in kuantum Ustiinligu teoremi, Kuantum saldirisina Karsi saglam algo-
ritmalar bulma konusunda birtakim acil ¢oziimler uretilmesine yol agmistir. Ku-
antum iletisim anlaminda bu tir sistemlere yonelik saldirlarin gelistirilmesi yil-
lardir devam etmekte, tanimlanma ve yararlanilmasi ile ilgili bliyUk bir arastirma
alani olusturulmaktadir.

Kuantum haberlesme devrim niteligindeki yapay zeka sistemlerinin gelistirilme-
sine de yardimci olabilecektir. Bununla ilgili faydalar ise onceki basliklarda ifade
edilmisti. Bunlara ilave olarak son zamanlarda gosterilen ¢abalar, kuantum ha-
berlesme ve yapay sinir aglar arasinda guiglu ve beklenmedik bir baglanti oldu-
dgunu gostermis ve potansiyel olarak makine 6grenmede yeni yaklasimlari mey-
dana ¢ikarmistir. Bu tir ilerlemelerin biiytk olctide iyilestirilmis orlintl tanimaya
yol acabilecegdi ve bunun da ¢ok daha iyi bir makine tabanli hedef tanimlamasina
izin verebilecedi éngérilmektedir. Ornegin genis okyanuslar gibi devasa alan-
larda faaliyet yuruten STEALTH teknolojili gizli denizaltilarin bile yapay zeka
destekli kuantum bilgisayarlar, sensorler ve robotlar araciliiyla elde edilecek
genis verilerin mustereken analiziyle tespit edilebilme oraninin ciddi miktarda
artirilabilecegi tahmin edilmektedir.

Kuantum haberlesmenin, kuantum goruntu islemeyi etkileyerek lojistik sorun-
lar da daha hizli ¢c6zme olasiligi yiksektir. Ancak bu hususlarin birgogu hentiz
temel arastirma asamasindadir. Kuantum sensor kombinasyonlarinin sahada
cok daha iyi algilamaya izin verebilecegi disinulmektedir. Bununla ilgili mevcut
uygulamalarda konum bilgisi icin uydular ve GPS teknolojileri kullanilmaktadir.
Ancak kuantum haberlesme ile GPS ve uydu konum bilgisi olmadan dahi kuantum
dolanikligi ve slper pozisyon gibi kuantum ozellikleri kullanilarak daha hassas
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konum bilgisi saglanabilecek ve sensor uygulamalarinda tespit oran ve Kalitesi
daha yukari seviyelere cikartilabilecektir.

K3BIGM (Komuta-kontrol, kesif/gozetleme, mebs ve istihbarat) 6zellikle hassas
operasyonlar icin bir ordunun olmazsa olmazidir. Kuantum sistemleri muhare-
be sahasi farkindaligi anlaminda buyik bir potansiyele sahiptir. Bu anlamda en
buylk etkilerden birini de kuantum haberlesmenin yaratacadi disinilmektedir.
Muharebe sahasinin karmasik ve belirsiz ortaminda biylk miktarda verinin de-
polanmasi, tasnifi ve anlamlandirilmasi planlamacilar icin blyik bir problemdir
ve kuantum haberlesme kullanilarak olusturulan karar destek sistemleri, karar
Ustunluginin ele gecirilmesine cok olumlu katkilar yapabilecektir.

Kuantum algilama kullanilarak haber toplama gorevleri farkli ve daha optimal
kombinasyonlarla yerine getirilebilecek ve bu sistemler kara, deniz, hava tim
platformlara kolaylikla entegre edilebilecektir. Hatta alcak yoringeli uydular
dahi artik kuvvetlerin direkt kullanimina tahsis edilebilecek ve munferit kullani-
ma sunulabilecektir.






Kuantum Teknolojisinin Diger
Askeri Uygulama Alanlari

Kuantum algilama alaninda kuantum gravimetreler ve yer cekimi gradiyometre-
leri ise hassas yeralti goruntiileme ve tespit, hassas konum bilgisi saglama ve
navigasyon icin yararli uygulamalar sunabileceklerdir.

Bir baska onemli algilama tiiri de kuantum manyetometresidir. Kuantum man-
yetometri uygulamalari kuantum gravimetri uygulamalari ile kismen ortlismek-
tedir ve yeni uygulamalar tesvik etmektedir. Denizalti mayinlarinin tespiti ve
ozellikle dogu bolgelerinde Us Kkurulumu safhasinda dikkate alinmasi gereken
arazinin metalik 6zelligi (yildinim dismesine Karsilik vb.) gibi pratik uygulamalar
icin kuantum manyetometri araciligiyla yiksek kalitede hassas veri Uretilebile-
cektir. Son olarak bu alanda en biiylk yeniliklerden biri de goriintiileme (radar, tg
boyutlu kamera vb.) alaninda yasanacak, kaliteli ve yiksek ¢ozuntrlukli ve daha
az yer kaplayan imajlar ortaya cikarilabilecektir.

Hem manyetik anormallik hem de yer ¢ekimine dayali algilama diinya yuzeyinin
farkli bir resminin ortaya konulmasini saglayabilecektir.

S6z konusu kuantum algilama teknolojileri, manyetometri, gravimetri ve yer ge-
kimi gradyometrisi en azindan laboratuvar ortaminda cok yiiksek hassasiyetlere
ulasmaktadir. Algilama alaninda sureci etkileyen birgok teknik zorluga ragmen
kuantum formdillerinin hassas veri yorumlama ve hesaplama yetenekleriyle fark
yaratabilecegi degerlendirilmektedir.

Gravimetrelerin drone vb. platformlara konuslandirilarak Suriye bdlgesinde yapi-
lan operasyonlarda Karsilasilan hendek, tiinel ve gegit gibi yer alti olusumlarini
derinlik, genislik gibi yonlerden hassasiyetle tespit edebilecegdi distiniilmektedir.
Deniz platformlarinda da daha gelismis bir kullanim formasyonu igin ileri mi-
hendislik arastirmalarina muhtag olan bu alan, arama-kurtarma, enkaz tespiti,
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mayin Karsi tedbirleri ve taarruz gibi satih ve satih alti harekat nevilerinde de
benzersiz ilerlemelere yol acabilecektir. Deniz kuvvetlerimizin yizer platform-
larina entegre, hassas manyetometri ve gravimetri cihazlar ile gelecekte kesfi
mumktin petrol ve hidrokarbon gibi yetki alanlarinin tespitinde de 6nemli fayda-
lar saglayabilecedi tahmin edilmektedir.

Kuantum radar uygulamalarinin yani sira gorintiileme alaninda farkli uygula-
malar da gelismektedir. Glindiiz/gece taktik pasif algilama cihazlar, gizli modda
calisabilen aktif/pasif gorintileme sistemleri, farkli ortam giiriiltl seviyelerinde
hassas tespit yapabilen cihazlar, hayalet araclar tespit edebilen ug teknoloji-
ler, kuantum aydinlatma sistemleri ve kuantum lg boyutlu kameralar bunlardan
sadece birkacidir. Alt cekim glriltiisini veya uzun menzili hedefleyen diisiik
gurultalu, benzeri gorilmemis genis odak derinligi ile hizli Ug boyutlu gorintu-
leme performanslari sergilenebilecektir. Bu 6zellikle birlikte sapma veya yapisal
catlaklari incelemek ve tespit etmek icin kullanilabilen jet, uydu ve diger hassas
askeri teknolojiler ortaya cikabilecektir. insansiz hava aracindan (iHA) uzun men-
zilli g boyutlu gortntiileme yolu ile diisman tesisleri ve ekipmaninin ayrintili
kesifleri yapilabilecektir.

Kisa menzildeki spesifik ozellikleri ile bu gorintuleme sistemi, koselerin arka-
sinda veya gorls alani disinda gozetleme imkani saglamasiyla 6zellikle meskun
mahal muharebeleri, rehine kurtarma operasyonlari ve gozetlenemeyen bolge-
lerden yaklasan araclarin tespitinde kullanilabilecektir. Bu cihazlar diistk goris
ve Isik sartlarinda dahi etkili bir sekilde kullanim imkani saglayabileceklerdir.
Ayrica bulut, yagmur, sis, toz, duman, ormanlik arazi ve gece sartlari gibi hare-
katin dogasinda var olan engel ve Kkisitlayicilar icin de bu gorintileme sistemleri
onemli kazanimlar saglayacaktir. Dusilk sinyal giriltisu ile hedef tespiti, sinif-
landirma ve tanimlama Kabiliyetleri, bu yeni sistemleri diger klasik sistemler-
den ayiran en énemli hususlardir. Ornegin tozlu bir zemine inis yapmak isteyen
helikopter pilotlari icin bu sistemler en énemli yardimcilar olacaklardir. Ustelik
bu sistem yaydigi giiriiltl seviyesi ile tespit edilemez de olacaktir. Bu da Karsi
tedbirler icin ayrilacak zaman, emek ve sermayeyi de 6nemli oranda azaltacaktir.

Uzay alani devletlerin giindeminde gittikce artan bir 5nem kazanmaktadir. Ozel-
likle teknoloji odakli gelismis Ulkeler tarafindan bu ortam da artik bir harp alani
olarak kullanilabilecektir. Su an icin yogun olarak navigasyon, iletisim ve harita-
cilik maksatli kullanilan uzay, askeri maksatli gozetleme icin de kullanilir hale
gelmistir. Daha aktif bir tutum izleyerek, uzayda silahlanma yarisi da artmaya
devam edecektir. Henliz uzaydan yonlendirilmis bir silah veya atis rampasi gibi
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bir kullanim olmasa da yoringeye yerlestirilmis uydu ve lazerler bu maksatla
kullanilabilecektir. Aslinda blyuk gller kendi platform ve araglarini halihazirda
firlatmaya devam etmektedir. internet hizinin artirilmasi gibi teknik ve bariscil
maksatlar guttigu ifade edilen bu uydular giintin birinde kamikaze savas aracgla-
rina dontsebilecektir. Su an icin uzayda yoringeli bu sistemlerin sayisinin 2 bin
200 oldugu degerlendirilmektedir.??

Uzay ayrica kuantum algilama ve iletisim teknolojisini uydulara yerlestirmenin
anahtari olacaktir. Bircok kuantum teknolojileri uygulamasi igin kuantum gra-
vimetre, yer ¢ekimi gradyometresi veya manyetometre gibi kuantum algilama
teknolojileri 6zellikle algak yoriingede konuslu uydulara entegre edilerek kulla-
nilabilecektir. Bu tiir uygulamalar halen gelistirme asamasindadir. Ornegin kiiciik
bir uydu Uzerinde uzayda konuslandirilabilen dusik gliclu bir kuantum yer ceki-
mi algilama cihazi, kaynaklarin dogru bir sekilde haritalandirilmasi veya dogal
afetlerin etkisinin degerlendirilmesine yardimci olunmasi gibi maksatlarla kulla-
nilabilecektir. Bu alanin bir sonraki asamasi ise karsi tedbirler kapsaminda soz
konusu cihazlarin tespiti ve uzayin gozetlenmesi olacaktir. Burada da kuantum
radar uygulamalarinin ileri asamalarda cok daha farkli ¢oziimler Uretebilecegi
degerlendirilmektedir. Bu anlamda uzay kuantum radarin, kiigcuk, karanlik ve hizli
nesneleri uzay gibi kompleks bir ortamda izlemesi ve tespit etmesi gelecegin
uzay savaslarinda cok blyuk katkilar yapabilecektir.

22 Alp, Demir, Yalinpala vd., Harpte Yeni Kavramlar, Operatif Sanat, Teknoloji ve Harp Hakkinda Yansima-
lar.






Kuantum Teknolojisi
ve Cift Kullanim

ikinci Diinya Savasi’ni takiben ordularin devamliligini saglamak icin ihtiyac duyu-
lan diizenlemeler ve teknoloji ihtiyaci neticesinde ortaya ordu ve sivil piyasaya
yonelik iki ayri Ar-Ge ve Gretim endiistrisi cikmistir. Ozellikle Soguk Savas esna-
sinda artan teknolojik ihtiyag Ar-Ge ¢alismalarini artirirken 1990’larin ortalarin-
dan itibaren savunma giderleri ile silah gelistirmeye ayrilan bitcelerin kesintiye
ugramasi, o zamana dek ayri ayri ilerlemis bu iki endustrinin kesisiminde “du-
al-use” yani ordu ile sivil yasam arasinda “cift kullanim” teriminin yiikselmesini
saglamistir. Boylece ordunun yiksek performansli silah sistemleri ihtiyacini kar-
silamak icin harcanan giderlerin azalacagi iddia edilmistir.?

Kuantum teknolojileri basligi altinda verilmekte olan tim unsurlarin gerek he-
saplama gerek algilayicilar gerek iletisim gerekse kriptolama konusunda olsun
hepsinin sivil sektorlerde ozellikle de tip, elektronik, optik, uzay ve havacilik
alanlarindaki ¢ok sayida uygulamada yeri bulunmaktadir.

Cift kullanim konseptinin ordulara faydalari kisalan tedarik sireci ve azalan ma-
liyetlerle sinirli degildir. Cift kullanim ayni zamanda bir silahin kullanim omri
boyunca devam ettirdigi operasyonel kapasitesinin artmasini, teknolojik gelisme
elde etme siireglerinin kisalmasini ve daha giivenilir, bakimi kolay teknolojiler
gelistirilebilmesini saglayabilmektedir.

Diger yandan cift kullanima yonelik elestiriler de mevcuttur. Ordu ve sivil hayat-
ta kullanilan teknolojilerin pek azinin ortak oldugu endisesine ek olarak gerekli
duizenleyici denetimlerin yoklugunda ticari trtinlerin maliyeti her ne kadar disuk
olsa da yiksek performansli silahlarin Gretiminde hedeflenen tasarrufun elde
edilemeyecedi iddia edilmektedir. Cift kullanim teknolojisine bu tip elestiriler ge-
tiren uzmanlarin onerisi salt savunma sanayiine odaklanmis firmalarla ve huku-

23 “Teknolojide Cift Kullanim ve COVID-19 iliskisi”, STM Trend Analizi, (Temmuz 2020).
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metin siki denetimi altinda calisilmasidir. Bir diger endise de ordu catisi altinda
kimi calismalarin ticari Urtinlerle strdirtlmesi durumunda personelin edinilmesi
“sart” ya da “istede bagli” olan malzemeleri ayirt edememesi dolayisiyla hedef-
lenen tasarrufun saglanamamasi ihtimalidir. Son olarak ticari Urtinlere yonelme
durumunda belirli silah sistemlerinin yapim bilgilerinin sozlesmeyle calisilan
ordu disi firmalarla paylasilmasinin cift kullanimin vadettigi menfaatlerin 6niine
gecebileceginden endiselenilmektedir.?*

24 “Teknolojide Cift Kullanim ve COVID-19 iligkisi”.



Terdrizm ve Haydut Devlet

Tehdidi

Kuantum teknolojilerinin sahip oldugu seviye ve surdirulebilirligi icin gerekli
kaynaklar acisindan bakildiginda ortalama terdr orgitleri tarafindan temini ve
kullanilabilme olasiligi son derece zayiftir. Bu olasiligin disinda kalabilecek yega-
ne unsur haydut devlet olarak belirlenen bazi tlkeler tarafindan dogrudan des-
teklenen teror olusumlarinin elde ettidi lojistik imkanlar dogrultusunda kuantum
teknolojilerini iceren silahlari yakin gelecekte kullanma olasiliklar az da olsa
mUmkin goriinmektedir. Bu son derece disuk riskin gerceklesmesi durumunda
yaratabilecegdi tahribat hedef lke/bdlgenin her turlii altyapi ve Ustyapilari nez-
dinde son derece yikici olabilecektir. Buradaki durumda hali hazirdaki uluslara-
rasi protokoller cercevesinde niikleer ve radyolojik ajanlarin terdr orgutlerinin
eline gecmesini onleyici anlayisin strdirtlmesiyle kontrol altinda tutulmasinin
saglanabilecegi dusuniilebilir. Nano boyutlardaki kuantum teknolojileri seviye-
sinde mumkuin olabilecek teror tehdidi detayinda ayni sekilde son derece pahali
ve Ust seviye teknolojilerin terdrist unsurlar tarafindan destek saglanmaksizin
tedarik edilmesi mimkun gorinmemektedir.






Degerlendirme ve Oneriler

Kuantum teknolojilerinin sadece askeri uygulamalar edinmek icin degil gelisi-
minden kaynaklanan sorun, ¢ikarim, tehdit ve secimleri anlamaya yonelik calis-
malar yapilmasini gerektirecegi degerlendirilmektedir. Her seyden dnce bu yeni
alan cok iyi kavranmayi ve coklu bir bakis acisi ve alanlar arasi bir disiplinle
cok iyi etiit edilmeyi gerektirmektedir. Kuantum devrimini hesapsizca gergekles-
tirmek yerine oncelikle bu uygulamalarin ortaya cikarabilecegdi mahzurlarin far-
kinda olunmasi gerekmektedir. Bu mahzurlarla birlikte ortaya ¢ikacak sonuglar
askeri, etik ve teknik yonlerden incelenecektir.

Askeri uygulamalar kapsaminda kuantum teknolojileri, mevcut yetenekleri ko-
ruyarak, daha hassas seyriisefer, ultra giivenli iletisim veya gelismis K3BIGM ve
kuantum bilgi islemi yetenekleri saglayacaktir. istihbarat ana fonksiyon alaninda
teknoloji yodun bir toplama vasitalari cesitliligi yaratacaktir.

Genel olarak kuantum harp kavrami askeri doktrinlerin glincellenmesi, degis-
tirilmesi veya yeniden olusturulmasini gerektirecektir. Bu asamada doktrin ve
egitim planlamacilarinin ileri gorusli bir bakis agisiyla sahadaki degisimleri cok
iyi etlit etmeleri gerekmektedir. Bu anlamda miisterek istihbarat doktrininin de
bu yeni alanin istihbari uygulamalarini da icerecek sekilde bilimsel bir siizgegten
gecirilerek glincellenmesinin ve hatta daha kapsamli bir yaklasimla istihbarat
prensiplerine ithal edilerek yeni bastan ele alinmasinin atilacak en 6nemli adim-
lardan biri oldugu degerlendirilmektedir. Ayrica teknik istihbarat vurgusunun bu
yeni yayinda daha kuvvetli yapilmasinin yerinde olacagi distinilmektedir.

Planlamacilarin askeri senaryolar ve kuantum cagdi icin yeni teknik ve silahlar
gelistirme ve edinme hedeflerini simdiden olusturmaya baslamalari gerekmekte-
dir. Daha da 6nemli olarak stratejik konum alabilmek ve degisimlere zamaninda
yanit verebilmek icin teknoloji politikalari ve stratejilerin gelistirilmesine ihtiyag
bulunmaktadir. istihbarat unsurlari da gereken bu altyapiyi kazanmak ve kendi-
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lerini bu alanda gelistirebilmek icin fizik ve mihendislik alanlarinda meslek ici

egitimlere tabi tutulmali veya yiksek lisans, doktora gibi ileri egitimlerini teoris-

yenlik alaninda degil pratik alanlarda gerceklestirmelidirler.

Bu anlamda karar makamlarina somut olarak bir tavsiyede bulunmak gerekirse

simdiden sekillendirilmesinde fayda goriilen alanlar sunlardir:®

Ulusal kuantum teknolojileri kaynaklarinin arastirilmasi (Universiteler,
laboratuvarlar ve sirketler), bu sektorlerle stratejik seviyede is bir-
likleri kurulmasi ve personel degisimi yapilmasi yoluyla gelismelerin
anlik olarak takip edilmesi, kurum ici tehdit degerlendirmeleri ve fi-
zibilite calismalari icra edilmesi baslangi¢c noktasi teskil etmektedir.
istihbarat Uniteleri bu alandan en cok etkilenecek birimler olup farkli
bakis acilariyla diinyadaki kuantum trendlerini cok yakindan takip ede-
bilecek yeterlilige ulasmalidirlar.

Kuantum teknolojileri evrim ve adaptasyonunun izlenmesi, teknolojik
gelismeleri takip edebilmek icin elzemdir. Bu alanla ilgili teskilat ve
Ar-Ge islemlerinin esasa baglanmasi hususu simdiden Uizerinde diisu-
niilmesi gereken bir sorun sahasidir. istihbarat Gniteleri bu anlamda
gercekgi ve elde edilebilir ihtiyag listeleri olusturmali ve hiyerarsik ka-
demeleri bu dogrultuda yonlendirerek nokta kazanimlar elde etmeyi
amaclamalidir.

Komsu veya potansiyel tehdit tlkelerin gelisimlerini takip etme ve stra-
tejik dokiimanlara bu alanlarla ilgili gelismelerin de kayit olarak duistil-
mesi istihbari agidan yuritilmesi gereken bir diger onemli gorevdir. Bu
alanda klasik formatlar ve toplama vasitalari yerine yukarida bahsi ge-
¢en kuantum Kriptolama avantajlariyla sistematik bir toplama stratejisi
olusturulmasinin uygun olacagi dederlendirilmektedir.

Finansal, Ar-Ge veya teknolojik kapasiteler su an icin yetersiz bile olsa
bu sektoriin devamli olarak takip edilmesi ve bu anlamda kararli bir tu-
tum izlenmesi son derece gereklidir. Bu nedenle tim modern ordular
bu alani takip etmeli ve Tirk Silahli Kuvvetleri (TSK) de bu anlamdaki
farkindaligini realiteye doniistiirmelidir. istihbarat Gniteleri kendi icinde

25 Alp, Demir, Yalinpala vd., Harpte Yeni Kavramlar, Operatif Sanat, Teknoloji ve Harp Hakkinda Yansima-

lar.
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entegre ve koordine olmus bir sekilde, alanla ilgili 6zellikle Cin gibi ka-
pali tlkelerden daha fazla teknolojik istihbarat elde etmeye calismalidir.

o Ulusal ticaret ve ihracat politikalari da askeri karar makamlari ile koor-
dine edilerek sekillendirilmeli ve bu anlamda stratejik seviyede destek
programlari agiklanmali, askeri ve sivil arastirmacilar bu anlamda ciddi
oranda tesvik edilmelidir. Ornek olarak AB’nin bu konu ile ilgili 6nemli
tesvikleri mevcuttur. Ulkemizde ve TSK istihbarat birimlerinin yurt disi
kurum/kuruluslarla miinferiden goriisme ve ticari iliskiye girebilmesine
dair yasal dizenlemelerin yapilmasinin olumlu bir ivme kazandiracagi
tahmin edilmektedir.

o Kuantum bilgi islem, tim uygulamalar icinde belki de en buylk gelisim
ve degisim vadeden uygulamadir. Esasen tiim alanlarda onemli oranlarda
kuantum bilgi islem yeteneklerinden faydalanilmaktadir. ilk olarak kuan-
tum bilgi islem yeteneklerinin kazanimi icin biylk caba sarf edilmeli ve
devaminda diger alanlarla ilgili gelismeler milli usuller ve ¢alismalarla
gerceklestirilmelidir. Bu teknolojilerin edinimi ordulara biyik mesafeler
aldiracak olsa bile getirecedi tehditler de bir o kadar biliyik olacaktir. Has-
sas bilgilerin desifre olmasi ve sistemsel saldirilar gibi riskler de bera-
berinde farkli karsi-karsi onlemler icat etmeyi gerektirecektir. Bu sebeple
alanin sadece anlik edinimler degil stirekli bir arastirma ve gelistirme lze-
rine Kurgulanmasi gerekmektedir. istihbarat birimleri, yetenek kazanimina
odaklanmakla birlikte karsi tedbirleri de es zamanli olarak diistinmelidir.
Bu alanda en basindan farkindalik kazanmanin 6nemi tiim Unitelere ciddi
bir sekilde anlatilmali ve bu disiplinin bozulmasina kesinlikle izin verilme-
melidir. Bu teknolojilerin saglikli bir sekilde edinilip idame yeteneklerinin
kazanilmasi bolgesel anlamda Kuvvet carpani etkisi, kiiresel anlamda ise
asimetrik etki yaratacak kazanimlar saglayabilecektir.

Onceki kisimlarda kuantum teknolojilerinin mevcut kazanimlari ve yetenekleri ko-
runarak, daha hassas ve kesin sonuglar saglama anlaminda ciddi getirileri olacagdi
belirtilmisti. Konu hep edinim ve kullanma Uzerine incelenmis olmakla birlikte, etik
ve kuvvet kullanimi agisindan incelendiginde aslinda disiplinler arasi baska bir kay-
giya yol agabilecedi gorilmektedir. Bu alan hukuk biliminin esas konusunu tegkil
etmekle birlikte karsilasilabilecek zorluklar 6zetle aktarilmaya calisilacaktir.®

26 Alp, Demir, Yalinpala vd., Harpte Yeni Kavramlar, Operatif Sanat, Teknoloji ve Harp Hakkinda Yansima-
lar.
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Gelecekte kazanilacak kuantum yeteneklerle insan DNA’sinin manipiilasyonu,
harp icin kiitle etkisi yaratabilecek silahlarin tasarimi, yapay zeka yoluyla daha
hassas ancak 6limcul metotlarin kesfi ve uzayin harp imkan ve kabiliyetleri da-
hilinde kullanimi gibi konularin en azindan simdiden uluslararasi konjonktirde
takip edilerek cesitli hareket tarzlari Uretilmesini gerektiren bir sorun sahasi
oldugu degerlendirilmektedir. Kuantum teknolojileri ile saldir icin karar verme
zamani Kisaltilacak ve icra suresi ¢ok Kisa olacaktir. Bu da genel olarak bakil-
diginda kuvvet kullanimini daha olasi hale getirecektir. Son derece hassas olan
uluslararasi dengeler ve diplomasi icin bu hususlarin da etraflica diistintilmesin-
de yarar vardir. istihbari anlamda toplama gayretlerinin de bu endiseler muvace-
hesinde bir kez daha gozden gecirilmesi gerekecektir. Yogun teknoloji gelecekte
bilgiye daha kolay ulasmay mimktn kilacak, bu ise hukuki anlamda baska sa-
Kincalar meydana getirebilecektir. Dolayisiyla bu anlamda istihbarat birimlerinde
de hukuk danismanlarina duyulan ihtiyac giindeme gelebilecektir. Ustelik bu tek-
nolojilerin Uretim ve ihracatinin kontrolden ¢ikmasi ve yayiliminin énlenmesinin
mimkiin olamamasi ve marjinal odaklarin eline gegmesinin 6nlenememesi gibi
ihtimaller de degerlendirildiginde, edinimden once idame ile ilgili cok boyutlu bir
yaklasim gerektirdigi gozlerden kacmayacaktir.

Son olarak alandaki degisimi takip etmek ve bu teknolojiyi edinmek finansal
olarak bir hayli zahmetli olacaktir. Dolayisiyla akillica politikalar izlenerek
ilk etapta edinilmesi gereken yeteneklere odaklanilmasinin daha yerinde
olacagi dustunulmektedir.

Hassasiyet ve ¢ozunirlik teknik anlamda ortaya ¢ikabilecek baslica sorunlardir.
Mevcut altyapinin korunarak kuantum donusiime gegisi saglayacak temellerin
atilmasi pahali ve teknik uzmanlik gerektiren bir husus olacaktir. Bunun icin ni-
telikli is glict ihtiyaci da ilk etapta Ust duzeyde olacaktir. Personelin temin, ye-
tistirilme ve idamesi belli bir zaman alacak ve ozellikle ilk donlisimu gercekles-
tirecek kadrolarin yetistirilmesinde blyuk zorluklar yasanabilecektir. Bu hususu
ekarte edebilmek icin kurum icinden doktorali fizikci ve mihendislerin simdiden
yetistirilmeye baslanmasi, onde gelen universitelerle bu anlamda paylasim icine
girilmesi hususunun onemli oldudu duslnilmektedir. Ayrica kuantum bilgi sis-
temlerinden gelen verileri isleyip analize tabi tutabilecek teknisyen personelin
de farkli meziyet ve egitimlere gereksinim duyacagi degerlendirilmektedir. Bu
anlamda sayica az ancak nitelikli is glicli temini politikasinin izlenmesinin yararli
olacagi ve istihbarat kadrolarinda da bu yonde yaklasimlarin izlenmesinin isa-
betli olacagi ongorulmektedir.
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Bunun disinda boylesi nitelikli ve ihtisas sahibi personeli kurum icinde tutabil-
mek de ayrica duslntlmesi gereken bir durum olacaktir. Pilot bransli personelde
gecmis yillarda goruldiugu gibi nitelikli is glici maddi veya manevi sebeplerle
baska arayislara kolaylikla basvurabilmekte ve sartlarin olusmasini miiteakip
kurum degisikligi yapabilmektedir. Bu durum da kurum igin emek ve zaman Kay-
bina yol agmaktadir. Bu gibi durumlari asgariye indirebilmek icin de cesitli dnlem-
ler dustinilmeli ve kurum-birey menfaatlerini dengeleyebilecek optimal ¢ozim-
ler hedeflenmelidir.

Egitim ve doktrin anlaminda simdiden harp okullari ve diger askeri egitim kurum-
larinin mifredatlarinda bu konu incelenmeye baslanmali ve kuantum farkindalig
ylksek ve gerekKli altyapiya sahip nesiller yetistirmek hedeflenmelidir.

Kuantum devriminin belki de en blyuk zorluklarindan biri muazzam miktardaki veri
akisi olacaktir. Her turli sistem ve uygulama ediniminde bu husus teknik olarak
cok ince bir sekilde diisiiniilmelidir. K3BIGM sistem dizaynlari, goriintiileme, isle-
me, muhabere altyapilarinin sekillendirilmesi ve tim altyapi ¢alismalarinda bu hu-
sus ayrica degerlendirilip kapsayici ve detayli ¢coziimler ortaya konulmalidir.

Bir diger zorluk ise standardizasyondur. Nihayetinde tiim sistemlerin birbirini ag
Uzerinden gorerek uyum icinde calisabilecedi bir cevre dusunildiginde birlik-
te calisabilir algoritmalara sahip olmasi son derece onemlidir. Arayliz, sistem
protokolleri, glivenlik dogrulamalari gibi unsurlar sistem buttnligu icinde ele
alinmali ve gelecekte yasanabilecek degisimlere de adapte olabilecek formatlar
tizerinde durulmalidir. istihbarat birimleri gerek teskilat gerekse ekipman anla-
minda bu kapsayici yaklasima sahip olmali ve atacagi her adimda komsu birimler
ve cevreyi hesaba katmalidir.

Temel yetenek alanlari kazanilmasini miteakip Kurulacak bir kuantum ag ile
tim sistemler birbirinin altyapisini kullanabilecek ve veri transferine izin verecek
ozellikte olmalidir.

Sonug olarak TSK’da kuantum alaninda oncelikle farkindaligin artirilmasi, mite-
akiben alan ile ilgili gelismeleri takip edebilecek yeterlilikte kadrolarin simdiden
olusturulmasi ve takibin baslamasi gerekmektedir. Egitim ve doktrin calismalari
ile beraber kuantum donutsumii gerceklestirecek teknik altyapi ve kadrolarin da
hizlica yetistirilmesi ve ilk etapta edinilmesi elzem yeteneklere odaklanilarak bu
gecisi saglamanin gerekli oldugu degerlendirilmektedir. TSK biinyesinde faaliyet
gosteren arastirma enstittileri bu anlamda daha nitelikli ve fazla personel yetis-
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tirmeyi esas almalidir. Universiteler ve sivil kurumlarin arastirma imkanlarindan
daha fazla faydalanilmali ve 6gretici kadrolara 6zellikle ABD ve Cin gibi Ulkelere
giderek daha fazla yerinde gozlem yapma imkani saglanmalidir. Alanin sivil bir-
cok sektorde de uygulama sahasi bulacak olmasiyla birlikte en biiyik donistimi
askeri ve guvenlik anlaminda gerceklestirecegi tahmin edilmektedir. Hal boyley-
ken alan lizerine merak sahibi ve s6z sdyleme kapasitesi olan kisilerin de TSK'da
daha fazla olmasinin gerektigi diistinilmektedir.

Alan muhendis sinifinin Gzerine birakilamayacak kadar genis ve anlik ¢ozim ve
tedbirlerle gecistirilemeyecek kadar kritiktir. Gelecegin ordular kuantum or-
dusu olacaktir ve ona emir komuta edecek sahislar da kuantum bilgi kusaginin
birer Urlinu olacaktir. Bir bayrak yarisi olan kutsal vatan hizmetinde bu degisim
ve donusumu en saglikli sekilde gerceklestirebilmek adina her zaman oldugu
gibi en buyik yol gostericinin akil ve ilim olacagi, daha sayisal dislinebilen
ancak his, sezgi, algi gibi manevi liderlik karakterlerini de blinyesinde tasiya-
bilecek karar vericiler yetistirmenin yatirim yapilmasi gereken en onemli husus
olacagi degerlendirilmektedir.
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Kuantum teknolojileri algilama, gorintuleme, iletisim

ve hesaplamanin nihai sinirlarina ulasabilmek igin

doganin temel yasalarindan yararlanmakta ve boylece

su an icin imkansiz goriinen yetenekleri vaat etmektedir.
Nanoteknoloji, biyoteknoloji, uzay teknolojisi, yapay

zeka ve robotik gibi diger gelismekte olan teknolojilerle
birlestirildiginde bu husus daha da belirgin bir hal alacaktir.
Sifreleme, bilgi glivenligi, haberlesme, istihbarat, radar ve
gortinmezlik gibi askeri ve sivil alandaki uygulamalari ise cok
hizli bir sekilde gelismekte ve genislemektedir.

icinde bulundugumuz yiizyilin sonuna dogru kuantum
teknolojileri, kuantum sensorler, iletisim ve bilgisayar
birimleri ile sabit platformlarda, kara, hava ve deniz
otonom aracglarinda ve gelismis durumsal farkindalik igin
uydularin etki alanlarinda konuslandirilabilecektir. Tim
bu unsurlar muharebe sahasinin ve dismanin cok gercekgi
sekilde algilanmasina isik tutacaktir. Dahasi gelecegin
ordulari, kuantum ordusu olacaktir ve ona emir komuta
edecek sahislar da kuantum bilgi kusaginin birer Grtnu
olacaktir. Dolayisiyla bu calisma kuantum teknolojilerinin
tarihsel gelisimini, askeri ve sivil alandaki uygulamalarini
ve gelecege yonelik degerlendirmeleri kapsamli bir sekilde
ele almaktadir.
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